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1 Rechtliche Hinweise | End-User License Agreement

Die in diesem Dokument enthaltenen Informationen kdnnen ohne vorherige Ankiindigung geandert
werden. Die SCHWARZ Computer Systeme GmbH (nachfolgend SCHWARZ) ({bernimmt keine
Verantwortung oder Verpflichtung irgendeiner Art fiir jegliche hierin enthaltenen Fehler oder im
Zusammenhang mit der Bereitstellung, Leistung oder Verwendung dieses Dokuments.

Trademarks or Service Marks
PC-SHERIFF® easy is a registered trademark of SCHWARZ.
Other brands and products are trademarks of their respective holders.

Copyright

This document is a copyright © of SCHWARZ. All rights reserved. No part of this document may be
reproduced in any form, including photocopying or translation to another language, without the prior
written consent of SCHWARZ.

License and Warranty

The software that accompanies this license (the “software”) is the property of SCHWARZ and is
protected by international copyright laws. SCHWARZ holds the trademark of PC-SHERIFF® easy. You
will have certain rights to use the software after your acceptance of this license.

You May

Use the number of copies of the software as have been licensed to you by SCHWARZ under a license
module. Make only one copy of the software for archival purposes. Transfer the software on
permanent basis to another entity, provided that you retain no copies of the software.

You May Not

Rent or lease any portion of the software.

Reverse engineer, decompile, disassemble, modify, translate and make any attempts to cover the
source code of the software or create derivative works from the software.

Disclaimer of Damages

IN NO EVENT WILL SCHWARZ BE LIABLE TO YOU FOR ANY SPECIAL, CONSEQUENTIAL, INDIRECT OR
SIMILAR DAMAGES, INCLUDING ANY LOST PROFITS OR LOST DATA ARISING OUT OF THE USE OR
INABILITY TO USE THE SOFTWARE EVEN IF SCHWARZ COMPUTER SYSTEME HAS BEEN ADVISED OF THE
POSSIBILITY OF SUCH DAMAGES. IN NO CASE SHALL SCHWARZ COMPUTER SYSTEME’S LIABILITY
EXCEED THE PURCHASE PRICE FOR THE SOFTWARE.

The disclaimers and limitations set forth above will apply regardless of whether or not you accept the
software.
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IMPORTANT - READ CAREFULLY:

This End-User License Agreement ("EULA") is a legal agreement between you (either an individual or a
single entity) and SCHWARZ for the software product, PC-SHERIFF® easy included herewith, which
includes computer software and may include associated media, printed materials, and "online" or
electronic documentation ("SOFTWARE"). The SOFTWARE also includes any updates and supplements
to the original SOFTWARE provided to you by SCHWARZ. Any software provided along with the
SOFTWARE that is associated with a separate end-user license agreement is licensed to you under the
terms of that license agreement. By clicking on the "l agree"-button below, you acknowledge that you
have read and understood the following terms and agree to be bound by them, and, if you are an
individual entering into this Agreement on behalf of an entity, you represent, warrant and covenant
that you are authorized to enter into this Agreement on behalf of such entity, and bind such entity to
the terms and conditions hereof. If you do not agree to these terms, you should click on the "l do not
agree"-button, in which case: (1) if you received the SOFTWARE on magnetic media or CD-ROM,
promptly return the unused SOFTWARE to the place from which you obtained it and you may obtain a
refund in accordance with the refund policy of such place of purchase; or (2) if you received the
SOFTWARE via download from an internet web site, then you must delete all of the downloaded files
and you may obtain a refund in accordance with the refund policy of such internet web site. By clicking
"l agree" you also acknowledge that this agreement is the only agreement between you and SCHWARZ
regarding the SOFTWARE.

1. LICENSE. The SOFTWARE is protected by copyright laws and international copyright treaties, as well
as other intellectual property laws and treaties. The SOFTWARE is licensed, not sold. SCHWARZ hereby
grants to you a non-exclusive and non-transferable license to install and use the SOFTWARE on one (1)
workstation, personal computer ("COMPUTER"); provided, however, that in the event that you have
obtained a Multiple License Certificate from SCHWARZ authorizing your installation and use of the
SOFTWARE on multiple COMPUTERS, you are hereby granted that number of licenses to install and
use the SOFTWARE on that number of COMPUTERS specified in the Multiple License Certificate,
according to the terms and conditions of such Multiple License Certificate and this EULA. Each separate
person or business entity is required to obtain a separate license from SCHWARZ for each Computer
upon which the SOFTWARE will be utilized. If the SOFTWARE is stored on a network server or other
system that allows shared access to the SOFTWARE, you agree to limit use of the SOFTWARE to the
number of individuals for which you have acquired a license (or Multiple License Certificate, as
applicable) from SCHWARZ. In addition, you agree to provide technical or procedural methods to
prevent use of the SOFTWARE by individuals not specifically licensed to use the SOFTWARE pursuant
to this Agreement.

2. RIGHTS AND LIMITATIONS.

2.1 Ownership. The SOFTWARE and any accompanying documentation are the products of SCHWARZ
or its licensors and are protected under national laws and international treaty provisions. Ownership
of the SOFTWARE and all copies shall at all times remain with SCHWARZ or its licensors.

2.2 Restrictions on Use. You are not permitted, and may not allow any third party, to modify, translate,
reverse engineer, decompile, disassemble or create derivative works from the SOFTWARE, except and
only to the extent that such activity is expressly permitted by applicable law notwithstanding this
limitation. You are not permitted, and may not allow any third party, to copy the SOFTWARE except as
specifically provided by this EULA. You may not sell, rent, lease, lend or otherwise transfer the
SOFTWARE on a temporary or permanent basis, or operate any time-sharing or service bureau
arrangement involving the SOFTWARE. The SOFTWARE is licensed as a single product. Its component
parts may not be separated for use on more than one COMPUTER. You may receive the SOFTWARE in
more than one medium. Regardless of the type or size of medium you receive, you may use only one
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medium that is appropriate for your single COMPUTER. You may not install and/or operate the other
medium on another COMPUTER. After installation of one copy of the SOFTWARE pursuant to this EULA,
you may keep the original media on which the SOFTWARE was provided by SCHWARZ solely for backup
or archival purposes. If the original media is required to use the SOFTWARE on the COMPUTER, you
may make one copy of the SOFTWARE solely for backup or archival purposes. Except as expressly
provided in this EULA, you may not otherwise make copies of the SOFTWARE.

2.3 Demos. If the SOFTWARE is labelled as "Demo" then, notwithstanding other sections of this EULA,
your use of the SOFTWARE is limited to use for demonstration, test, or evaluation purposes and you
may not resell, or otherwise transfer for value, the SOFTWARE.

2.4 Upgrades. If the SOFTWARE is labelled as an upgrade, you must be properly licensed to use a
product identified by SCHWARZ as being eligible for the upgrade in order to use the SOFTWARE. A
SOFTWARE labelled as an upgrade replaces and/or supplements (and may disable) the product that
formed the basis for your eligibility for the upgrade. You may use the resulting upgraded product only
in accordance with the terms of this EULA. If the SOFTWARE is an upgrade of a component of a package
of software programs that you licensed as a single product, the SOFTWARE may be used and
transferred only as part of that single product package and may not be separated for use on more than
one COMPUTER.

2.5 Trademarks. This EULA does not grant you any rights in connection with any trademarks or service
marks of SCHWARZ.

2.6 Support Services. Schwarz may provide you with support services related to the SOFTWARE
("SUPPORT"). Use of SUPPORT is governed by the SCHWARZ policies and programs, in "online"-
documentation, and/or in other SCHWARZ-provided materials. Any supplemental information
provided to you as part of the SUPPORT shall be considered part of the SOFTWARE and subject to the
terms and conditions of this EULA. With respect to technical information, you provide to SCHWARZ as
part of the SUPPORT, SCHWARZ may use such information for its business purposes, including for
product support and development.

3. TERMINATION. Without prejudice to any other rights, this EULA shall automatically terminate if you
fail to comply with the terms and conditions hereof. You may also terminate this EULA at any time.
Upon the termination of this EULA for any reason, you must immediately cease all use of the
SOFTWARE and destroy all copies of the SOFTWARE and all of its component parts.

4. WARRANTY AND DISCLAIMER.

4.1 Limited Warranty for Software Products. SCHWARZ warrants that (a) the SOFTWARE will perform
substantially in accordance with the accompanying written materials for a period of sixty (60) days
from the date of your receipt of the SOFTWARE, and (b) any SUPPORT provided by SCHWARZ shall be
substantially as described in applicable written materials provided to you by SCHWARZ, and SCHWARZ
support engineers will make commercially reasonable efforts to solve any problem issues. This Limited
Warranty is void if failure of the SOFTWARE has resulted from accident, abuse, or misapplication. Some
states and jurisdictions do not allow limitations on duration of an implied warranty, so the above
limitation may not apply to you. This warranty gives you specific legal rights. You may also have other
rights, which vary from state to state. To the extent allowed by applicable law, implied warranties on
the SOFTWARE, if any, are limited to sixty (60) days.

4.2 CUSTOMER REMEDIES. In the case of any defective SOFTWARE, SCHWARZ and its suppliers' entire
liability and your exclusive remedy shall be, at SCHWARZ'S option, either (a) that you may return the
SOFTWARE, along with a copy of your receipt, to SCHWARZ for a full refund of the price you paid for
such SOFTWARE, if any, or (b) that SCHWARZ will repair or replace the SOFTWARE upon its return to
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SCHWARZ with a copy of your receipt. Any replacement SOFTWARE will be warranted for the
remainder of the original warranty period or thirty (30) days, whichever is longer.

4.3 DISCLAIMER. TO THE MAXIMUM EXTENT PERMITTED BY APPLICABLE LAW, SCHWARZ AND ITS
SUPPLIERS DISCLAIM ALL OTHER WARRANTIES AND CONDITIONS, EITHER EXPRESS OR IMPLIED,
INCLUDING, BUT NOT LIMITED TO, IMPLIED WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
PARTICULAR PURPOSE, TITLE, AND NON-INFRINGEMENT, WITH REGARD TO THE SOFTWARE PRODUCT,
AND THE PROVISION OF OR FAILURE TO PROVIDE SUPPORT SERVICES. Some jurisdictions limit or do
not allow the exclusion of implied warranties, so some or all of the above exclusion may not apply to
you.

4.4 LIMITATION OF LIABILITY. TO THE MAXIMUM EXTENT PERMITTED BY APPLICABLE LAW, IN NO
EVENT SHALL SCHWARZ OR ITS SUPPLIERS BE LIABLE FOR ANY SPECIAL, INCIDENTAL, INDIRECT, OR
CONSEQUENTIAL DAMAGES WHATSOEVER (INCLUDING, WITHOUT LIMITATION, DAMAGES FOR LOSS
OF BUSINESS PROFITS, BUSINESS INTERRUPTION, LOSS OF BUSINESS INFORMATION, OR ANY OTHER
PECUNIARY LOSS) ARISING OUT OF THE USE OF OR INABILITY TO USE THE SOFTWARE PRODUCT OR
THE PROVISION OF OR FAILURE TO PROVIDE SUPPORT SERVICES, EVEN IF SCHWARZ HAS BEEN
ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. IN ANY CASE, SCHWARZ'S ENTIRE LIABILITY UNDER
ANY PROVISION OF THIS EULA SHALL BE LIMITED TO THE GREATER OF THE AMOUNT ACTUALLY PAID
BY YOU FOR THE SOFTWARE OR U.S. $10.00; PROVIDED, HOWEVER, IF YOU HAVE ENTERED INTO A
SCHWARZ SUPPORT AGREEMENT, SCHWARZS ENTIRE LIABILITY REGARDING SUPPORT SHALL BE
GOVERNED BY THE TERMS OF THAT AGREEMENT. Some jurisdictions limit or do not allow the
exclusion or limitation of liability, so some or all of the above limitation may not apply to you.

5. INDEMNIFICATION. You agree to indemnify, defend, and hold SCHWARZ, and its officers, directors,
employees, licensors and other suppliers (each an "SCHWARZ Associates") harmless from and against
any and all damages, liabilities, costs, and expenses (including, without limitation, attorney's fees and
expert witness fees) suffered or incurred by any SCHWARZ Associates arising from or relating to any
third party claims, demands, suits, or other legal actions resulting from or in connection with (i) your
breach of any of your obligations under this EULA; or (ii) your use or inability to use the SOFTWARE
PRODUCT.

6. MISCELLANEOUS. This EULA shall, for all purposes, be construed, governed by and enforced solely
and exclusively in accordance with the laws of the state of Germany, without giving effect to its conflict
of law provisions or your actual state of residence. You hereby agree that, except for actions regarding
injunctive or other equitable relief as set forth below, the courts located in Neumarkt, Germany, will
constitute the sole and exclusive forum for the resolution of any and all disputes arising out of or in
connection with this EULA, and you hereby irrevocably consent to the personal jurisdiction and venue
of such courts and irrevocably waive any objections thereto. You hereby irrevocably consent to service
of process for all actions in such courts. Any judgments obtained by such courts may be entered and
enforced against you in any jurisdiction where your assets are located. Notwithstanding the foregoing
or any other provision of this EULA, SCHWARZ may seek injunctive or other equitable relief to enforce
or protect its rights hereunder in any court of competent jurisdiction that SCHWARZ deems
appropriate. This EULA shall bind you and your successors and assigns but shall not be assignable, sub-
licensable or delegable by you except with SCHWARZ'S prior written consent. Any such purported
assignment, sublicense or delegation without such consent shall be void. This EULA shall bind and
benefit SCHWARZ and its successors and assigns. If any provision of this EULA is determined to be
invalid or unenforceable to any extent when applied to any person or circumstance, the remainder of
this EULA and the application of such provision to other persons or circumstances or to another extent
shall not be affected and shall remain in full force. No modification of this EULA will be effective unless
itis communicated by a party in writing to the other party and agreed-to by such other party in writing,
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except that, in the case of your acceptance of a modification proposed by SCHWARZ, such acceptance
may be by clicking an "I AGREE" or similar button. No waiver of any of SCHWARZ'S rights under this
EULA will be effective unless in writing signed by SCHWARZ, and such waiver is only effective for the
specific instance referenced in such writing. This EULA shall control over any conflicting provisions of
any purchase order or other communication submitted by you for the SOFTWARE and SCHWARZ
hereby objects to any additional terms in any such purchase order or communication. Except for
payment of the applicable license fees, neither party shall be liable to the other under this EULA for
any delay or failure to perform obligations under this EULA if such delay or failure arises from any
cause(s) beyond such party's reasonable control, including by way of example labor disputes, strikes,
acts of nature, floods, fire, lightning, utility or communications failures, earthquakes, vandalism, war,
acts of terrorism, riots, insurrections, embargoes, or laws, regulations or orders of any governmental
entity. You agree to comply with all applicable rules, regulations, ordinances, and laws pertaining to
your use of the SOFTWARE, including, without limitation, German export laws. This EULA constitutes
the entire agreement between you and SCHWARZ and supersedes any and all prior or
contemporaneous written or oral agreements between the parties concerning the subject matter
hereof.

Should you have any questions concerning this EULA, or if you desire to contact SCHWARZ for any
reason, please contact SCHWARZ per email at

support@pc-sheriff.de

Dokumentation und Programme sind in der vorliegenden Form Gegenstand eines Lizenzvertrages und
dirfen ausschlieBlich gemal den Lizenzbedingungen verwendet werden. Der Lizenznehmer tragt
alleine das Risiko fiir Gefahren und QualitatseinbulSen, die sich beim Einsatz des PC-SHERIFF® easy und
dessen Modulen ergeben kénnen.

Dieses Handbuch und die zugehorigen Programme diirfen weder ganz noch teilweise in irgendeiner
Form reproduziert oder verandert werden. Hiervon ausgenommen ist nur die Erstellung einer
Sicherungskopie zum personlichen Gebrauch. Eine Weitergabe der (iberlassenen Programme und
Informationen an Dritte ist nur mit schriftlicher Genehmigung von SCHWARZ erlaubt.

Alle Programme und dieses Handbuch wurden mit groBer Sorgfalt erstellt und auf Korrektheit sowie
Funktionsfahigkeit Gberpruft. Fir Verwendungszwecke die von dem in der PC-SHERIFF® easy
Produktbeschreibung angegebenen Leistungsumfang abweichen, Gbernimmt die SCHWARZ weder
explizit noch implizit die Gewahr oder die Verantwortung.

Fir Schaden die sich direkt oder indirekt aus dem Gebrauch des Handbuches oder der Programme
ergeben sowie fir beildufige Schaden oder Folgeschaden ist die SCHWARZ nur im Falle des Vorsatzes
oder der groben Fahrlassigkeit verantwortlich zu machen. Fiir den Verlust, die Zerstérung oder die
Beschadigung von Hardware, Software oder Daten infolge direkter oder indirekter Fehler sowie fiir
Kosten, die im Zusammenhang mit den gelieferten Programmen und dem Handbuch entstehen oder
auf fehlerhafte Installationen zurtiickzufiihren sind, werden jegliche Haftungsanspriiche ausdricklich
ausgeschlossen. Aus technischen Grinden kann nie ausgeschlossen werden, dass es bei
unterschiedlicher Kombination von Hard- und Software zu Fehlfunktionen kommen kann. Deshalb wird
ausdriicklich auf die Pflicht einer regelmaRigen Datensicherung hingewiesen.

SCHWARZ libernimmt keinerlei Haftung fiir Fehler oder fehlende Eintrage in diesem Handbuch. Die in
diesem Handbuch enthaltenen Informationen und die zugehorigen Programme kdnnen ohne
besondere Ankiindigung zum Zwecke des technischen Fortschritts gedandert werden.
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Das Programm PC-SHERIFF® easy wird unter Beachtung aller lblichen Standards entwickelt und mit
strengen Qualitatsmalistaben gefertigt. Nach dem heutigen Stand der Technik ist es nicht moglich
Software so zu erstellen, dass sie in allen Anwendungen und Kombinationen fehlerfrei arbeitet.

Deshalb weisen wir darauf hin, dass es trotz ausfihrlicher Tests moglicherweise noch
Systemkonfigurationen gibt, auf denen das Programm nicht fehlerfrei funktioniert.

Insofern Gbernehmen SCHWARZ und deren Vertreter bzw. Handler keinerlei Haftung bei evtl.
auftretenden Fehlfunktionen und deren Folgeschaden. Hierunter fallen auch Stérungen und Schaden
an anderen auf Ihrem Computer installierten Softwareprodukten und gespeicherten Daten.

Schutzmarken:

Microsoft und Windows™ sind eingetragene Warenzeichen von Microsoft. Dargestellte Warenzeichen
sind das Eigentum der jeweiligen Eigentiimer.

Copyright © by SCHWARZ

Danke dass Sie sich fiir den PC-SHERIFF® easy entschieden haben. Dieses Handbuch und die
zugehorigen Programme sind urheberrechtlich geschiitzt und sollen lhnen helfen, das Produkt besser
kennenzulernen. Sie finden in diesem Dokument eine vollstéandige Liste aller Funktionen des PC-
SHERIFF® easy und eine kurze Beschreibung dazu. Es wird dringend empfohlen dieses
Benutzerhandbuch sorgféltig durchzulesen, bevor Sie den PC-SHERIFF® easy installieren. Die in diesem
Handbuch enthaltenen Informationen kénnen ohne Vorankiindigung jederzeit gedndert werden. Der
PC-SHERIFF® easy bietet System- und Dateisicherheit mittels Systemwiederherstellung.
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2 Wichtige Hinweise zum PC-SHERIFF easy

Der PC-SHERIFF® easy ist ein Produkt fiir Windows Workstation PCs. Installieren Sie NICHT auf Server,
dynamischen, komprimierten, mit Bitlocker oder anderer Software verschlisselten, gespiegelten oder
RAID- Laufwerken!

Wenn auf lhrem System bereits werksseitig eine System-Recovery Losung integriert ist, welche schon
vor dem PC-SHERIFF®-Start aktiviert werden kann, kann ein fehlerfreier Betrieb des PC-SHERIFF® nicht
gewadhrleistet werden. Diese Recovery Losung sollte deinstalliert oder deaktiviert und der Zugriff durch
Unbefugte verhindert werden. Eine Ricksetzung mit dieser vorinstallierten Recovery Lésung auf
Auslieferungszustand 16scht alle zwischenzeitlich installierten Anwendungen und auch den
PC-SHERIFF®.

Die Installation unter Windows muss als lokaler Administrator erfolgen

e Deaktivieren Sie installierte Antivirusprogramme (nur wahrend der Installation)

e Deaktivieren Sie "Automatische Windows Updates"

e Installieren Sie den PC-SHERIFF® easy erst, wenn |hr System komplett eingerichtet ist, alle
Programminstallationen abgeschlossen sind, sowie die Festplatte defragmentiert und
fehlerfrei ist

e Erstellen Sie vor Installation des PC-SHERIFF® eine Datensicherung oder ein Festplattenimage

e Bevor Sie den PC-SHERIFF® easy auf einem PC aktivieren stellen Sie sicher, dass er auf diesem
PC endgiltig installiert werden und verbleiben soll. Die Produktaktivierung (online oder
offline) ist gerategebunden und wird anhand der jeweiligen Hardware verschlisselt. Méchten
Sie das Produkt nur kennenlernen und testen verwenden Sie bitte die Demo-Lizenz

e Stellen Sie im Mainboard BIOS die Bootreihenfolge zuerst auf Festplatte und sperren das BIOS
mit einem Passwort

Hinweis zur Installation:

Im Programmverzeichnis zur Installation des PC-SHERIFF® easy finden Sie zwei ausfiihrbare Dateien.
Setup.exe fiir 32 Bit Systeme und x64.exe fiir 64 Bit Systeme.

Bitte starten Sie zur Installation nur die Setup.exe. Das System erkennt automatisch die vorhandene
Systemarchitektur.
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3 PC-SHERIFF ° easy Systemarchitektur

Die PC-SHERIFF® easy Systemarchitektur erlaubt es, das System vollstandig zu schiitzen und alle
Anderungen vollstindig zu verwerfen. Der PC-SHERIFF® easy arbeitet ausschlieRlich auf Sektorenbasis
und legt wahrend der Installation eine eigene verschliisselte Master File Table an. Dabei markiert er
beschriebene sowie unbeschriebene Sektoren und vermerkt dies in seiner eigenen Master File Table.
Wahrend des taglichen Arbeitsprozesses werden vom Betriebssystem die Sektoren auf der Festplatte
mit Inhalten beschrieben, markiert oder wieder freigegeben. Es erfolgt ein entsprechender Eintrag in
die Windows Master File Table. Dieser Eintrag wird vom PC-SHERIFF® easy in seine eigene Master File
Table umgelenkt. Somit wird nicht unterschieden, welche Anderungen vom Betriebssystem
vorgenommen werden. Es ist also vollig irrelevant, ob es sich um Systemanderungen, das Speichern
eines Dokumentes oder systemrelevante Eintrage handelt. Alle Speicher-/Schreibvorginge auf den
Sektoren werden protokolliert und in die verschliisselte Master File Table Gbertragen. Dank dieser
Architektur muss nicht aktiv in den Windows Arbeitsprozess eingegriffen werden. AuRerdem werden
mogliche Inkompatibilitatsprobleme mit eventuellen notwendigen Treibern vermieden. Somit ist zu
99 % gewahrleistet, dass durch den PC-SHERIFF® easy keine Windowsprobleme verursacht werden.

Systemvoraussetzungen:

e Intel® Pentium® Ill oder dquivalenten Prozessor

e Windows® 7| 8.1 10 (32bit|64bit) | 11 (64bit) |

e 2GBRAM

e  Min. 20GB freier Festplattenspeicher (Drive)

e CD/DVD ROM Drive, falls Installation von CD erfolgen soll

e Internet Verbindung, falls das Produkt tiber das Internet aktiviert werden soll
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4 Standardinstallation PC-SHERIFF easy

Das Standard-Setup installiert den PC-SHERIFF® easy mit folgenden Einstellungen:

e Das Standardinstallationsverzeichnis ist C:\Progamme\PC-SHERIFF easy

e Waihrend der Installationsroutine werden Sie gebeten, ein Administratorpasswort zu
vergeben. Bitte verwenden Sie hier KEINE Sonderzeichen oder Umlaute!

e Geschitzt wird die Systempartition C:\ der ersten physischen Festplatte

e Die Windows Systemwiederherstellungsoption wird deaktiviert

Wahrend der Installationsroutine werden Sie gebeten, Ihre vorhandene Lizenznummer (Produkt ID)
einzugeben. Moéchten Sie den PC-SHERIFF® easy nur testen, konnen Sie tiber den Botton ,Demo” die
Demo Produkt ID eintragen. Ab dem Zeitpunkt der Installation haben Sie 15 Tage Zeit, das Produkt zu
testen.

Starten Sie hierfiir die setup.exe und folgen Sie den Anweisungen auf dem Bildschirm. Der
Installationsassistent wird Sie fiihren.

Installationsassistent — Start der Installation Lizenzvereinbarungen zustimmen
BY PC-Sheriff easy v13.0 * BN PC-Sheriff easy v13.0 X
Lizenz Vereil
PC-Sherff easy Installations Assistent Mit Bild-ab lesen Sie den Rest der Lizenz Vereinbarung
Der Installations Assistent installiert den PC-Sheriff
easy auf lhren PC. Stellen Sie sicher, dass Sie vor der
Installatinl_w eine Datensicherung lhrer wichtigen Daten h ~Produktaktivierung =
::hm:nglefuhﬂ Dider e Imiage e Pesiplottsrerct o Bevor Sie den PC-Sheriff easy auf einem PC aktivieren stellen Sie sicher, dass das Produkt
auch auf diesem PC endgiltig installiert werden und verbleiben soll.
Die Produktaktivierung (online oder offline) ist gerategebunden und wird anhand der
jeweiligen Hardware verschlisselt. Eine einmal durchgefihrte Registrierung kann nur wieder
auf dem gleichen physischen Gerat erfolgen und ist NICHT Gbertragbar.
2.- Demo-Version
Mit der 15-tagigen voll funktionsfahigen Demo-Version des PC-Sheriff easy solite
ausreichend Zeitraum gegeben sein, das Produkt vor Erwerb auf Eignung und Thre
Beddirfrisse testen zu konnen. o
Durch Driicken auf “Weiter" bestatigen Sie, die Lizenz Vereinbarung gelesen zu haben und
diese zu akzeptieren. Zum Fortfahren mit der Installation dricken Sie auf "Weiter".
Zum Abbrechen der Installation drlicken Sie auf die Schaltflache “Abbruch”.
Zuriick Weiter Abbruch Zuriick Weiter Abbruch
Setup Typ - Standard Benutzerangaben — Produkt ID
BN PC-Sheriff easy v13.0 X @ PC-Sheriff easy v13.0 X
Setup Typ Auswahl Lizenz Information
Wahlen Sie den Setup-Typ und klicken auf "Weiter" o Bitte geben Sie lhre Produkt 1D ein falls vorhanden) oder klicken auf "Demo” zum =
Erzeugen einer Testversion Produkt 1D
Das Programm wird mit den gangigsten Einstellungen installiert
@® Standard (empfohlen fir die meisten Anwender)
Produkt 1D
O Bent v P llungen konnen geandert werden SCPCS-RS1220-287804-867645 | |14Tage Test
ek (empfohlen fiir Fortgeschrittene und Multi-Boot Einrichtung )
2 Installation des Programms mittels zuvor erstelter
(@) Fotgeschritten Konfigurationsdatei (Fir Netzwerkverteilung.)
Zurick Abbruch Zunick Vieter Abbruch
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PC-Neustart

B PC-Sheriff easy v13.0 s B PC-Sheriff easy v13.0 x
Administrator Passwort
Setze Passwort fiir PC-Sheriff easy Administrator &
{Edaubte Zeichen: aA-zZ, 0-9, keine Sonderz. od. Umlaute!!) Der Installations Assistent hat alle Datsien kopiert

Zur Fertigstellung der Installation muss das
Subsystem noch eingerichtet werden.
Dazu ist ein PC Meustart erforderich.

Administrator Passwort

‘lloooooo ‘ Den PC jetzt neu starten

Passwort bestatigen

Zurick Weiter Abbruch

Zumick Ende Abbnich

Nach Abschluss des Kopiervorgangs muss der PC neu gestartet werden, damit die Einrichtung des
Subsystems erfolgen kann. Windows startet und der PC-SHERIFF® easy ist installiert.

4.1 Aktivierung PC-SHERIFF® easy iiber das Internet

Hinweis: Sie k6nnen mit der Produkt ID nur die Anzahl der bezogenen Lizenzen aktivieren!

Sofern lhr PC mit installiertem PC-SHERIFF® easy direkt mit dem Internet verbunden ist, kdnnen Sie die
Registrierung online durchfiihren. Bei Erwerb des PC-SHERIFF® easy erhalten Sie eine Produkt ID.
Sollten Sie den PC-SHERIFF® easy bereits als Demo-Version installiert haben, kénnen Sie mittels
erhaltener Produkt ID das Produkt registrieren und aktivieren und die zeitliche Begrenzung aufheben,
ohne deinstallieren und neu installieren zu mussen.

Zur Aktivierung des PC-SHERIFF® easy (iber das Internet klicken Sie mit der rechten Maustaste auf das
Icon unten rechts in der Taskleiste und dann auf ,Uber”. Im neu gedffneten Fenster klicken Sie auf die
Schaltflache , Aktiviere”, wahlen "Den PC-SHERIFF® easy (ber Internet aktivieren" und bestatigen mit
,Weiter”.

Online - Produktaktivierung Eingabe Produkt ID

W PC-Sheriff easy X €) Produkt Aktivierung A

PC-SHERIFF

easy

PC-Sheriff easy v13.0
Build:

Produkt ID:

Lizenz Typ:

Testzeit Ende am:

Tage verbleibend:

2707220951
SCPCS-RS1220-XXXXXX-XXXXXX
Demo

03.02.2022 11:04:28

14

[Lizenz erwerben| | Aktivieren | | Abbruch J

Falls Sie den PC-Sheriff easy mit der erworbenen Produkt ID
installiert haben, driicken Sie die Schaltflache “aktiviere™

Falls Sie den PC-Sheriff easy mit der Demo Produkt ID installiert
aber bereits eine Produkt ID erworben haben, setzen Sie diese ein
und driicken “aktiviere”,

Produkt ID: SCPCS-RS1220-287804-x00¢x] |

[ Aktiviere H Abbruch |

Fligen Sie in der Produkt ID- Zeile Ihre erhaltene Produkt ID ein, ersetzen die angezeigte Demo Produkt
ID und klicken auf ,Aktiviere”. Sie werden aufgefordert, den PC neu zu starten, damit die Aktivierung
abgeschlossen und die Produkt ID eingebunden werden kann.

Hinweise zu Firewalls: Sollten Sie in Ihrer Schule oder lhrem Unternehmen Firewalls einsetzen, kdnnen
diese die Aktivierung verhindern. Fir die Aktivierung wird der Port TCP 9000 verwendet. Als
Zieladresse tragen Sie bitte http://registration.schwarz.de ein.

© SCHWARZ Computer Systeme GmbH www.PC-SHERIFF.de Seite 11 von 31



http://www.pc-sheriff.de/
http://registration.schwarz.de/

Handbuch PC-SHERIFF easy

4.2 Aktivierung PC-SHERIFF’® easy ohne Internet

Hinweis: Sie kbnnen mit der Produkt ID nur die Anzahl der bezogenen Lizenzen aktivieren!

Falls der PC mit installiertem PC-SHERIFF® easy nicht Gber einen Internetanschluss verfiigt, muss eine
Aktivierung mittels Aktivierungsschlissel (Registration Code) durchgefihrt werden.

Zur manuellen Aktivierung des PC-SHERIFF® easy ohne Internet klicken Sie mit der rechten Maustaste
auf das Icon unten rechts in der Taskleiste und dann auf ,,Uber”. Im neu geéffneten Fenster klicken Sie
auf die Schaltflache ,Aktiviere”, wahlen " Den PC-SHERIFF® easy ohne Internet aktivieren" und
bestatigen mit , Weiter”.

Das Fenster Produkt Aktivierung enthalt 3 Zeilen:

Produkt ID mit der bereits eingetragenen und bei Produkterwerb erhaltenen ID oder der Demo ID,
die aus dem System generierte Registration ID und eine leere Zeile mit Registration Code.
Tragen Sie in das Feld Produkt ID lhre Nummer ein.

Teilen Sie uns per E-Mail support@pc-sheriff.de die Nummern der Zeilen Produkt ID und Registration
Code mit. Sie erhalten einen aus lhren Ubermittelten Daten generierten Aktivierungsschlissel
(Registration Code) zum Eintragen in die letzte Zeile. Mit , Aktiviere” bestatigen Sie die Eingabe. Sie
werden aufgefordert den PC neu zu starten, damit die Aktivierung abgeschlossen werden kann.

Bei installiertem PC-SHERIFF® easy auf einem Multibootsystem muss die Aktivierung nur einmal
durchgefiihrt werden. Dabei ist es egal, auf welcher Windows Betriebssystem-Partition Sie sich
befinden.
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5 Deinstallation PC-SHERIFF® easy

Wichtige Information: Wurde bei der Installation des PC-SHERIFF® easy ein Auslagerungslaufwerk mit
angelegt, und befinden sich darin ,Eigene Dateien®, so sollten Sie vor Beginn der Deinstallation alle
darin enthaltenen und fiir Sie wichtigen Daten auf ein ungeschiitztes oder externes Laufwerk kopieren.
Bei Deinstallation wird das Auslagerungslaufwerk wieder entfernt.

Der PC-SHERIFF® easy kann auf drei Arten deinstalliert werden.
- Deinstallation PC-SHERIFF® easy unter Windows

- Deinstallation PC-SHERIFF® easy Uber das Subsystem
- Temporéres Deinstallieren PC-SHERIFF® easy — Beibehalten der Konfiguration

5.1 Deinstallation PC-SHERIFF® easy unter Windows (empfohlen)

Abhangig vom installierten Betriebssystem finden Sie lGber die Systemsteuerung die Einstellung, um
installierte Software oder Programme zu deinstallieren. Wahlen Sie in der Liste das Programm ,,PC-
SHERIFF® easy” mit der rechten Maustaste, und im Kontextmeni ,Deinstallieren/andern”. Eine
Meldung weist nochmals darauf hin, dass das System vor der Deinstallation in einem fehlerfreien
Zustand sein sollte. Es besteht auRerdem die Moglichkeit, die Deinstallation abzubrechen.

Programm deinstallieren oder dndern Uninstall n
Y;ahler) Sie fin Progran:im_ alis Itli_er Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder, Dieser Assistent filhrt Sie durch die Deinstallation des PC=Sheriff. Bei momentanen
R e Problemen oder instabilem System sollten Sie Fehler zuerst beheben, bevor Sie

deinstallieren. !!Eine Deinstallation loscht alle Snapshots!!

Organisieren v  Deinstallieren/andermn Machten Sie mit der Deinstallation fortfahren?

»
Name Herausgeber Ing

&s&c-shenﬂ easy Schwarz Computer Systeme Gm... 02| Ja Nein

Deinstallieren/andern

Eine Deinstallation kann nur der Administrator mit gliltigem Passwort durchfiihren. Nach Eingabe des
Administrator-Passwortes driicken Sie ,,0K“, und das Programm wird auf den Stand der Baseline
deinstalliert. War die Systemriicksetzung deaktiviert, wird das System zum letzten Systemstand
deinstalliert. Es sollten zuvor alle offenen Anwendungen beendet werden, da diese sonst abrupt
geschlossen werden.

s T — [ x | B Uninstall B Uninstall
4
Zur Deinstallation bitte Benutzer Name und Passwort eingeben 3 e
Deinstallation... 3 ;
Deinsta ! 3 Deinstallation abgeschlossen.

Benutzer Administrator I

Passwort:

[Tk Abbruch

Im Normalfall benétigt der PC danach keinen Neustart, da das Subsystem bereits entfernt ist. Wurde
bei der Installation ein Auslagerungslaufwerk angelegt, wird dieses und dessen Inhalt bei der
Deinstallation des PC-SHERIFF® easy ebenfalls geloscht! Nach einem PC Neustart und Starten von
Windows ist auch der Laufwerkseintrag entfernt.

Bei Deinstallation auf einem Multiboot System beginnen Sie zuerst mit WIN 8.1, starten den PC neu
mit WIN7 und deinstallieren dann dort.
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6 PC-SHERIFF® easy Windows Tray lcon und Menue

Der PC-SHERIFF® easy stellt unter Windows eine Tray Icon-Konsole und ein Windows-Menu fir die
administrativen Einstellungen zur Verfligung.

6.1 PC-SHERIFF® easy Windows Tray Icon

Nach Installation des PC-SHERIFF® easy steht Ihnen das Tray Icon unten rechts in der Taskleiste zur
Verfligung. Sollte der Anwender nicht auf den ersten Blick von der Existenz des PC-SHERIFF® easy
wissen, kann das Tray lcon dauerhaft ausgeblendet werden. Dazu wahlen Sie im Menil unter
»Programmeinstellungen“ den Menipunkt , Tray Icon i.d. Taskleiste ausblenden” aus.

Sie gelangen in die Programmeinstellungen lber die PC-SHERIFF® easy Windows Konsole tiber das
rechte blaue obere Zahnrad.

Tray Icon - Ausblenden

r Tray Icon
W Einstellungen * -

Sprache

Passworteinstellungen Programmeinstellungen

ol Programmeinstellunge

Netzwerkeinstellungen Einstellungen der PC-Sheriff easy Programm Konsole

E Programmm Keonsole
By Uber

[T Tray Icon i.d. Taskleiste ausblenden

*Mit Ctrl+Alt+Shift+F 10 das Icon wieder einblenden ";e;':)'t
[ Deaktivieren der automatischen Windows Updates ey
[7] Bildschirm vor der Subconsole ausblenden
55:11).
[¥] Ausfithren ausstehender Aufgaben b. nachst. PC Start orfen!)

[7] Erlaubt die Installation des Creator Updates. Dies loscht alle

riicken.

)

6.2 PC-SHERIFF’ easy Windows-Menii
Das PC-SHERIFF® easy Windows Mendi stellt folgende Meniigruppen zur Verfiigung:

Hauptmenii / System Riicksetzung / Baseline Einstellungen / Werkzeuge + Einstellungen

Hauptmen der PC-SHERIFF" easy Windows Konsole

PC-Sheriff easy

Hauptmeni

Schiitzen Sie PCs vor Stirungen, Manipuationen, Fehkonfiguration, fehlerhafte Treber und Fehifurktionen!

Verson: vi30
Buid: 2707220851
Product ID: SCPCSRS1220-017744-877415

59,468
2036
38,568

Schutz auf Laufwerk: (=3

Aktueler Schutz Modus:  Neustart

Acbeits Baselne aktuel:  19.01.2022 11:04:52
Letzte Rucksetzung am:
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6.2.1 Hauptmeni

Im ,,Hauptmeni” werden angezeigt:

e die Produkt Version sowie die Build-Nr.

e bei der Testversion die Restdauer der noch verbleibenden Tage

e die Belegung der geschiitzten Partition als graphische Anzeige

e verwendeter und noch freier Speicher der geschiitzten Partition oder Festplatte
e Anzeige, welche Laufwerke / Partitionen geschiitzt werden

e Erstellungsdatum und Uhrzeit der Arbeitsbaseline

e Datum und Uhrzeit der letzten Systemriicksetzung

e Aktueller Schutzmodus (Betriebsart)

6.2.2 System Riicksetzung

Einstellung der Systemriicksetzung des Systems

System Riicksetzung

Syakn Rickastzing Wahlen See de Art der Systemricksetzung zur aktuellen Arbeits Baseline

Wann mochten Sie das System zuricksetzen?
°

V] Bei jedem PC Neustart
Wenn der Computer herunterfahrt
Beim Abmelden des Benutzers
Bei Inaktvitat nach 30 2 Mouten
Wiederkehrend

Manuelle System Riidsetzung

Jetzt zurixcksetzen
von den Ricksetzungs Binstelungen kiinnen Sie jederzeit das System manuel zuriicksetzen.

Anwenden | [ Abbruch

Im Fenster ,,System Riicksetzung” kann eingestellt werden, wann oder zu welchem Zeitpunkt eine
Systemriicksetzung automatisch oder manuell erfolgen soll. Nach der Installation des PC- Sheriff’ easy
ist der Schutzmodus voreingestellt auf ,Ereignisgesteuert — Bei jedem PC Neustart”“.

Ereignisgesteuert
e Beijedem PC Neustart (Default Einstellung) = ,,Auto Recovery”
e Bei Abmelden des Benutzers
e Bei Inaktivitdt nach xx Minuten
Wiederkehrend
e Stiindlich nach xx Minuten (Riicksetzung xx Minuten nach Beginn einer jeden neuen Stunde)
e Taglich um SS:MM Uhr
e Beim ersten taglichen PC Start
e Jeden ,Wochentag” um SS:MM Uhr (Systemriicksetzung wochentlich am eingestellten
»Wochentag” um xx Std xx Min)

Manuelle Systemriicksetzung

(Zum Installieren von System-Updates, Programmen oder Geratetreibern, Austesten von Programmen
usw. wird die automatische Systemriicksetzung abgeschaltet)

Ist die ,Manuelle System Riicksetzung” gewihlt, kénnen nach Bedarf die durchgefiihrten Anderungen
manuell wieder verworfen werden. Diese Option wird auch zum Testen von Programmen, Treibern,
Installationen etc. verwendet.

l

Bitte vergessen Sie nicht, dass jede Anderung der Systemriicksetzungseinstellung mit der ,,Anwenden*
Schaltflache bestatigt werden muss, so dass diese lbernommen wird!
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Sofort zuriicksetzen
Unabhangig von den Riicksetzungs-Einstellungen kénnen Sie mit dieser Funktion das System jederzeit
manuell zurilicksetzen. Die Riicksetzungs-Einstellungen bleiben dadurch unverandert.

Erlduterung zur Systemriicksetzung

Sofern keine automatische Systemriicksetzung eingestellt ist, kann diese manuell durchgefiihrt
werden. Diese wird notig, wenn der PC-SHERIFF® im ,,Manuell Recovery“-Modus betrieben wird, und
das System durch Installationen, Tests von Software, Installation von Treibern oder Windows-Updates
nicht mehr oder fehlerhaft startet. Das Subsystem bleibt dennoch erhalten und startet sicher. Es gibt
zwei Méglichkeiten der Systemriicksetzung: Uber das Subsystem oder die PC-SHERIFF® easy Windows-
Konsole unter Werkzeuge & Einstellungen. (Im Subsystem wird nur der amerikanische Zeichensatz
unterstitzt!)

6.2.3 Baseline Einstellungen

Einstellung der Baseline

P Baseline Einstellungen

Aktualsiere Baseine
Sichere aktusllen Zustand.
Systembaseine wurde zuletzt erzeugt am 19.01,2022 11:04:52
Planung fiir die Windows Aktualisierung (Gewshite Updates werden autom. im eingestelten Zeitfenster ausgefuhrt)
[ Sicherheitspdates
[ Andere Updates (2.8. Antivirus-Update.exe)

Maowel [~ 2] i

interfahrer | Update starten

Windows Update Status: Niemals

[ Aowenden | | Abbruch

INFO: Im Gegensatz zu den Vorgangerversionen gibt es bei diesem PC-SHERIFF® easy drei Baselines.

e Die Installations-Baseline wird bei der Produktinstallation angelegt und bleibt geschiitzt
e Die Sicherungs-Baseline ist die vorletzte erstellte Arbeits-Baseline und bleibt im Hintergrund
e Die Arbeits-Baseline wird bei jedem PC-Start als Sandbox-Snapshot geladen

Somit kann bei versehentlichem Aktualisieren der Arbeits-Baseline oder bei nicht erfolgreich
durchgefiihrten Installationen auf die vorangegangene Baseline (Sicherungs-Baseline) zuriickgesetzt
werden. Diese Riicksetzungsoption finden Sie unter ,Werkzeuge & Einstellungen”.

6.2.4 Aktualisierung der Arbeits-Baseline — Anderungen dauerhaft sichern

Fiir Systemaktualisierungen und Updates sowie die Installation neuer Software missen Sie die
»Manuelle System Riicksetzung“ aktivieren. So bleiben Anderungen auch bei einem méglicherweise
geforderten Neustart erhalten.

Haben Sie alle Anderungen vorgenommen und mochten Sie die Anderungen dauerhaft speichern,
missen Sie die PC-SHERIFF® easy Baseline aktualisieren. Dies tun Sie mit , Aktualisiere Baseline”.

Achtung! Bei Auswahl dieser Option erfolgt KEINE nochmalige Sicherheitsabfrage, die Arbeits-Baseline
wird nach dem Anklicken umgehend aktualisiert!
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INFO: Mochten Sie nur auf dem Desktop neu angeordnete Symbole speichern, sollten Sie vor
Aktualisierung der Arbeits-Baseline die F5-Taste driicken, um den Cache zu aktualisieren.

Falls Sie nach einem Windows-Updates eine neue Arbeits-Baseline erstellen mdchten, sollten Sie
unbedingt sicherstellen, dass alle Updates komplett aufgespielt wurden. Viele Systemupdates werden
erst beim Herunterfahren oder Neustarten des PCs abgeschlossen. Wir empfehlen nach einem
Windows-Update mindestens zwei PC-Neustarts um sicherzustellen, dass alle Aktualisierungen
abgeschlossen wurden. Eine vorzeitige Aktualisierung der Arbeits-Baseline vor Fertigstellung der
Systemupdates kann zu einem Endlos-Reboot fiihren!!

Die Zuriicksetzung zum vorherigen Zustand ist danach noch bedingt moglich! In diesem Fall muss der
PC-SHERIFF® easy liber das Subsystem gestartet und zur Baseline zurlickgesetzt werden. In seltenen
Einzelfallen kann auch eine Deinstallation des PC-SHERIFF® easy notig sein.

INFO: Alle in der Windows-Konsole durchgefiihrten Einstellungen werden zentral im Subsystem des
PC-SHERIFF® easy gespeichert. Es ist dazu keine Aktualisierung der Baseline erforderlich.

6.2.5 Werkzeuge & Einstellungen

“ Werkzeuge + Einstellungen
und welche den PC-Sheriff easy einfach und leistungsstark machen
m Einstellungen
Rucksetzung zur vorletzt ersteliten Arbeits Baseline!
Werkzeuge + Einstellungen Falis Sie versehentlich eine Aktualisierung der Arbeits Baseline durchgefiihrt haben, kénnen Sie hiermit

das System wieder zuriicksetzen zur vorletzt erstellten Arbeits Baseline vom: (19.01.2022 11:04:52).

Riicksetzung zur Installations Baseline
Systemriicksetzung zum Zeitpunkt, als der PC-Sheriff easy installiert wurde am (19.01.2022 11:04:52).
ACHTUNG!! Alle seit der Produkt: werden wieder verworfen!

SPERRE RESSOURCEN
CD/DVD-ROM, USB Flash Speicherlaufwerk oder Internet Zugriff sperren.
Zum Sperren Markierung setzen und "OK™ driicken, zum Entsperren Markierung entf. und "OK" driicken.

REGISTRY AUSNAHMEN
Die Registry Ausnahmen kbnnen nur verwendet werden, wenn bei der Installation ein
Auslagerungs Laufwerk mit angelegt wurde.

Benutzer Profil Ausnahmeregelung
Lagern Sie Benutzerprofile auf ein ungeschiitztes lokales Laufwerk aus. Diese werden von der
Wiederherstellung ausgenommen.

Im Fenster ,,Werkzeuge & Einstellungen” stehen die Optionen ,Riicksetzung zur vorletzt erstellten
Arbeits-Baseline | Rilcksetzung zur Installations-Baseline | SPERRE RESSOURCEN | REGISTRY
AUSNAHMEN | Benutzer Profil Ausnahmeregelungen” zur Verfligung.

Riicksetzung zur vorletzt erstellten Arbeits-Baseline

Der PC-SHERIFF® easy arbeitet mit einer Arbeits-Baseline und halt eine weitere zuvor erstellte
aktualisierte Arbeits-Baseline (Sicherungs-Baseline) im Hintergrund. Die Installations-Baseline bleibt
unverandert und geschiitzt. Aktualisieren Sie nach Programme-Installationen oder Tests in den
»Baseline Einstellungen” die Arbeits-Baseline und das System startet danach fehlerhaft, so kann mit
dieser Funktion auf die Sicherungs-Baseline zuriickgesetzt werden.

Riicksetzung zur Installations-Baseline

Systemriicksetzung auf dem Zeitpunkt, zu dem der PC-SHERIFF® easy installiert wurde. ACHTUNG! Alle
Anderungen, die seit der PC-SHERIFF® easy-Installation stattgefunden haben, werden verworfen!
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Sperre Ressourcen
Sperre Ressourcen

W SPERRE RESSOURCEN . Sperren — CD/ DVD-ROM Laufwerken

° Sperren — USB Flash Laufwerk

Zum Entsperren Markierung entfernen und "OK" driicken Sperren — Internet Zugriff

("] Sperre CD/DVD-ROM Laufwerk: . Sperren — Systemsteuerung

["] sperre USB Flash Laufwerk . Sperren — PowerShell und CMD

[ sperre Internet Zugriff o Sperren — Task Manager

[] sperre die Systemsteuerung * Sperren — Windows Registry
. Sperre — Installation von Programmen

["] sperre PowerShell und CMD

s ViR (nur setup.exe, install.exe und MSI Installer)
perre aen 1as anager

— (Zum Sperren oder Entsperren ist kein PC-
[] sperre die Windows Registry Neustart erforderlich)

[ sperre die Installation von Programmen

ok || Abbruch

Registry Ausnahmen

Falls notig konnen Sie Registry Verzeichnisse oder Schliissel von der Systemriicksetzung ausnehmen.
Es wird empfohlen, nur Anwenderschlissel und keine Systemschliissel zu wahlen.

Wahlen Sie einen Schlissel und klicken oben auf ,Hinzufligen”. Der Schliissel wird in der rechten
Fensterhalfte angezeigt. Zum Entfernen markieren Sie den Schliissel und klicken oben auf ,Entfernen”.

Benutzer Profil Ausnahmeregelung
Sie kdnnen Ihr/lhre Benutzerprofile auf ein lokales ungeschiitztes Laufwerk auslagern. Hierfiir wéhlen
Sie die entsprechenden Benutzerprofile aus und bestimmen das entsprechende Laufwerk.

Auslagern der Benutzerprofile

ﬁ Benutzemrofil Auslagem

Wahlen Sie das/die Benutzerprofil(e) aus das/die ausagelagert werden

Benutzer Verzeichnis

[WIB*H scspesHERIFF 1\User  C:\Users\User
[V] 21: SCSPCSHERIFF1\PCS...  C:\Users\PCSheriff

Auslagern nach:

ok || Abbruch
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Allgemeine Systemeinstellungen iiber das rechte obere Zahnrad Symbol
Einstellungen von Sprache, Passworteinstellungen, Programmeinstellungen, Netzwerkeinstellungen

und Windows Updates.

Einstellungen

W Enstellungen

Sprache
Passworteinstellungen
Programmeinstellunger|
Netzwerkeinstellungen
Windows Update

Sprache
Bitte Anzeigesprache wahlen

Verflgbare Sprachmodule:

English (English}

Ubersetzer:

SCHWARZ Computer Systeme GmbH

Passworteinstellung:

Sprache:
Im Meni Sprache konnen Sie wahlen zwischen
Deutsch und Englisch

Passworteinstellungen

@ Benutzermprofil hinzufugen

Name: |
Beschreibung:

Passwort:

Bestatigung: |

Berechtigungen: [M15yctem Ricksetzung
[[]Baseline aktualisieren
[CJProgramm Einstellungen andern

Unter Passworteinstellungen kénnen Sie das [JSystem Riicksetzung und Baseline Einstellungen|
L " [CJoeinstallation \

Administrator-Passwort dndern oder vergeben.

Legen Sie einen zusatzlichen Benutzer mit

eingeschrankten Rechten an, fiir z.B. den Lehrer. Sie

. . . v fil aktiv.

kénnen die Rechte  beschrinken auf das IO Y
»Systemricksetzen”, ,Baseline aktualisieren”, _
»Programm Einstellungen andern” und 0 [ Aboruch |

Systemriicksetzung und Baseline Einstellungen®”.

Programmeinstellungen

4 Einstellungen x

Sprache

Programmeinstellunge:

Netzwerkeinstellungen
Windows Update

P
Progr

Einstellungen der PC-Sheriff easy Programm Konsole

[] Tray Icon i.d. Taskleiste ausblenden
= Mit Ctrl+Alt+Shift+710 das Icon wieder einblenden
["] Bildschirm vor der Subconsole ausblenden

[¥] Ausfihren ausstehender Aufgaben b. nachst. PC Start

| [ abbruch

Netzwerkeinstellungen:

Sie kénnen alle PC-SHERIFF easy Clients Gber den
Client Manager fernsteuern und verwalten.
Tragen Sie unter Server die IP Adresse oder den
Namen des PCs ein, auf dem der Client Manager
installiert ist, und verbinden Sie anschliefend die
PCs.

Bei internen zusatzlichen Firewalls muss der Port
9000 freigegen werden. Dieser kann geandert
werden. Dieser muss dann auch im Client
Manager gedndert werden.

© SCHWARZ Computer Systeme GmbH
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Programmeinstellungen:

In den Programmeinstellungen kénnen Sie
festlegen ob das PC-SHERIFF® easy Try Icon in der
Taskleiste sichtbar eingeblendet wird. Der PC-
SHERIFF® easy Startbildschirm beim Systemstart
erscheinen soll und ob geplante Aufgaben
rickwirkend ausgefiihrt werden sollen.

Netzwerkeinstellungen

ﬁ Einstellungen X

Sprache
Passworteinstellungen
Programmeinstellunger|

Netzwerkeinstellungen

Windows Update

Netzwerkeinstellungen

Fernsteuerung. Angabe des Hostnamens oder die IP Adresse
des Client Manager

[¥] verbinde zu PC mit inst. Client Manager(IP od. Name):

sever: [ 127.0.0.1 | : o000 E2]

Status: Verbunden

l Verbinde

| | Abbruch
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7 PC-SHERIFF® easy und Windows Updates

Seit der Version 10.10 des PC-SHERIFF® easy ist es moglich das Windows Updateverhalten mittels
Funktionen im PC-SHERIFF® easy zu beeinflussen und anzupassen. Das Windows Betriebssystem
verwaltet und steuert die Updates mit dem Windows Update Dienst. Der Windows Update Dienst lasst
sich mit den Windows eigenen Funktionen nur schwer bis Gberhaupt nicht beeinflussen oder steuern.

Deshalb wurden in den PC-SHERIFF® easy neue Funktionen integriert die diesen Dienst (iberwachen
und steuern.

Um den PC-SHERIFF® easy und die Windows Updates fiir seine Bediirfnisse in Einklang zu bringen ist
es notwendig grundlegendes zu den Windows Updates zu Wissen.

Erlduterung der Windows Updates:

Microsoft stellt fir das Betriebssystem in regelmaligen Abstdnden Updates bereit die
unterschiedlichen Kategorien zugeordnet sind. Auf Grund dieser Unterschiede werden diese auch
unterschiedlich bei der Installation vom Betriebssystem verarbeitet.

Grundsatzlich gilt bei ,,allen” Updates, das Betriebssystem fordert fir die Installation einen Neustart.
Bei dem Neustart werden je nach Kategorie Dateien und/oder Verzeichnisse zur Aktualisierung
freigegen. Ist der PC-SHERIFF® easy installiert und aktiv muss auch dieser die Anderungen ,zulassen”
und darf ,,nicht” seiner eigentlichen Aufgabe folgen und Anderungen riickgingig machen. Auch muss
die Anzahl der erforderlichen Neustarts von Windows vom PC-SHERIFF® easy ohne Riicksetzung fir
diesen Aktualisierungsprozess bericksichtigt werden. Kommt es hier zu Fehlern und wurde dies bei
einem manuellen Einspielen der Updates nicht bertlicksichtigt startet das Betriebssystem anschlieend
in einer Endlos Dauerschleife. Bei der Installation der Kumulativen, Sicherheits,- Treiber-,
Kompatibilitdat und Zuverldssigkeitsupdate werden nur Teilbereiche zur Aktualisierung und
Beschreiben vom Betriebssystem freigegeben.

Anders verhilt es sich bei einem Feature-Update, das einmal jahrlich in der zweiten Halfte des Jahres
erscheint. Hier genlgt es nicht nur Teilebereich, Dateien und/oder Verzeichnisse zum Beschreiben
freizugeben. Ein Feature-Updates ist ein vollstédndiges Betriebssystem-Upgrade, das in Umfang und
GroRe ein neues Betriebssystem darstellt. Um eine Installation zur erméglichen startet beim
Installieren ein mini ,,Windows PE“ Betriebssystem nur in den Arbeitsspeicher und gibt somit Windows
und auch den Bootsektor zum Beschreiben frei. Ist in diesem Moment der PC-SHERIFF® easy ,,aktiv”
kollidiert dies mit Windows Wunsch den Bootsektor zu Uberschreiben da der PC-SHERIFF® easy ein
beschreiben des Bootsektors verhindert. In diesem Fall muss der PC-SHERIFF® easy den Bootsektor
freigeben (Deinstallation des Subsystems). Dies ist nur der Fall, wenn dieser vollstandig deinstalliert
wird, Uber den Client Manager der Befehl , Teildeinstallation” an den Clients gesendet wird oder die
Funktion im Men( ,, Automatischer Windows Update Dienst ein — Herunterladen und installieren aller
Windows Updates inkl. Feature Update” gesetzt ist.
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PC-SHERIFF® easy — Windows Update Einstellungen:

In den PC-SHERIFF® easy Windows Update Einstellungen kdnnen Sie das Updateverhalten des
Windows Dienstes festlegen. Je nach Einstellung richtet sich der PC-SHERIFF® easy nach dem
Betriebssystem.

- Automatischer Windows Update Dienst aus — Ist diese Funktion im PC-SHERIFF® easy aktiviert
Uberwacht dieser den Windows Dienst und verhindert das automatische Herunterladen und
installieren aller Windows Updates.

- Automatischer Windows Update Dienst ein — Installation der Kumulativen, Sicherheits,-
Treiber-, Kompatibilitdt und Zuverlassigkeitsupdates zulassen.

- Automatischer Windows Update Dienst ein — Herunterladen und installieren aller Windows
Updates inkl. Feature Update.

Der aktuelle Dienststatus wird im Fenster ,Windows Update Servicedienst” angezeigt.

Windows Update Einstellungen

W Einstellungen s

Sprache
Passworteinstellungen g Windows Update
-

Programmeinstellunger . 3 f -
Netzwerkeinstellungen ¥icows Update Dicast Kortfiglration

Windows Update Windows Update Dienst Einstellung

~) Automatische Windows Updates aus
© Automatische Windows Updates ein

_ Installation von Kumulativen-, Sicherheits-, Treiber-,
Kompatibilitdts- und Zuverlassigkeitsupdate.

@) Installation aller Updates. Dies beinhaltet das
Creator-Update. Bitte beachten Sie, das bei einer
automatischen Installation aller Updates eine neue
Baseline automatisch gesetzt wird!

Windows Update Servicedienst
Status: Start

OK | [ Abbruch |

Ist der Windows Dienst Uber die Einstellung Windows Update auf aus gesetzt ist es moglich das
Herunterladen und installieren der Update manuell oder zu einem gewiinschten Zeitpunkt
auszufiihren. Die Einstellungen kénnen Sie im Men ,,Baseline Einstellungen” (Seite 22) vornehmen.
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Baseline Einstellungen - Manuels oder zeitgesteuertes Einspielen von Windows-Updates

Das manuell oder zeitgesteuerte Einspielen der Windows-Updates aktivieren Sie in der PC-SHERIFF®
easy-Konsole im Meni Baseline Einstellungen.

Sicherheitsupdates: Aktivieren Sie diese Einstellung, wird der PC-SHERIFF® easy nach eingestellter
Zeitvorgabe lediglich die Windows Sicherheitsupdates herunterladen und installieren.

Baseline Einstellungen — Windows Updates

Planung fir die Windows Aktualisierung (Gew&hite Updates werden autom. im eingestellten Zeitfenster ausgefiihrt)

(7] Scherheisupdates (7] le Windows Updates Alle Windows Updates: Aktivieren Sie diese
mdmetpstes [ e s tpdeen) Einstellung, so wird der PC-SHERIFF® easy nach
[one  [-] von o &b 0o Efuw eingestellter Zeitvorgabe alle Windows Updates
@ bis Update beendet N . .
e herunterladen und installieren. lhnen wird der
|| Bildschirm sperren wahrend der Updatephase
drschleins des st heruterfairen letzte Updatelauf im unteren Teilbereich des
Windows Update Status: Updated 04.02,2019 00:04:27 FenSters angezelgt-

Zeiteinstellung: Hier legen Sie das Zeitfenster fest. In diesem Zeitrahmen werden die Updates
heruntergeladen und installiert. Wahlen Sie das Zeitfenster ausreichend. Bitte beachten Sie, dass
Windows-Updates sehr grol} sein konnen und der Download bzw. die Installation mehrere Stunden in
Anspruch nehmen kann. Wir empfehlen daher einen benutzerfreien Tag als Updatetag zu wahlen.
Reservieren Sie den ganzen Tag als Updatetag, z.B. den Sonntag.

Bildschirm sperren wahrend der Updatephase: Sollen wahrend der Updatephase alle Eingabegerate
und der Bildschirm des Computers vollstindig gesperrt werden, aktvieren Sie diese
Sicherheitseinstellung liber diesen Menlipunkt.

AnschlieBend das System herunterfahren: Bei Aktivierung wird der Computer nach der
Updateinstallation heruntergefahren.

Update Start: Bei Betdtigung dieses Buttons wird nach einer anschlieBenden Sicherheitsabfrage mit
dem Download und der Installation begonnen. Bitte beachten Sie, dass je nach Einstellung der PC bis
zur Fertigstellung sofort gesperrt ist.

7.1 Windows-Updates iiber den Client Manager

Es ist moglich, einen Start der Windows-Updates tiber den Client Manager zu veranlassen. Damit kann
eine ganze Gruppe von PCs, z.B. ein ganzer Klassenraum, zentral aktualisiert werden. Installieren Sie
hierfir den Client Manager auf dem Lehrer- oder Administrator-Computer. Wenn lhre Computer mit
dem Client Manager verbunden sind, kdnnen Sie Gber das Men( , Weitere Funktionen” — , Installiere
Windows Updates” alle oder nur kritische Windows-Updates installieren.

7.2 Temporires Deinstallieren PC-SHERIFF® easy — Beibehalten der Konfiguration iiber
den Client Manager

Méchten Sie systemkritische Anderungen vornehmen, wie z.B. Anderungen an einer Partition oder die
Installation eines Creator Updates, muss der PC-SHERIFF® easy immer wie beschrieben aus dem
Bootmanager entfernt werden

In der Version PC-SHERIFF® easy kdnnen Sie hierfiir die Funktion ,Teildeinstallation — nur Subsystem*
verwenden.
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Die Funktion ,Teildeinstallation — nur Subsystem” nimmt eine temporare Deinstallation des PC-
SHERIFF® easy vor und schreibt das Subsystem aus dem Bootmanager speichert aber die individuelle
Konfiguration unter Windows ab. Uber ,Installation — Subsystem” wird der PC-SHERIFF® easy wieder
mit der alten Konfiguration installiert.

Teildeinstallation — nur Subsystem

]
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.. Client Manager

GCM v lﬂ:Cﬁentsv [} Ansicht v (@ Hife v
=

Ricksetzung zur Baseline

2
@ Aktualisiere Baseline

J  Defragmentiere Snapshots
&= Client Einstellungen
1™ Ansicht Client Einstellungen
Aktiviere Clients

Vollsténdige Deinstallation

Teildeinstallation - nur Subssystem

Lizenz Verwaltung

Weitere Funktionen...

Ausschneiden
Kopieren

Einfigen

Losche

Losche von Gruppe

Alias Name

= Eigenschaften

»

Ctrl+X
Ctrl+C
Ctrl+V

Deinstallation / Installation - Subsystem

[[@ PC-Sheriff easy - Install/Deinstall

@ Installation - Subsystem:

() Deinstallation - Subsystem

| (o)
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8 PC-SHERIFF® easy Subsystem

8.1 Riicksetzung iiber das Subsystem

Das PC-SHERIFF® easy Subsystem kann wahrend des PC Starts Uber die Taste ,R“ aufgerufen werden.
Falls Sie ein Zugangspasswort vergeben haben, werden Sie aufgefordert, es einzugeben. In der Auswahl
klicken Sie auf ,,Snapshot erstellen”. Sie kdnnen das System zur Baseline (dies beschreibt den Zustand
am Tag der PC-SHERIFF® easy Erstinstallation) oder zum aktuellen Stand der aktualisierten Baseline
zurlicksetzen.

Hinweis: Bitte beachten Sie, dass im Subsystem die englische Tastatur eingestellt ist.

PC-SHERIFF® easy Subconsole

PC-SHERIFF casy
4~ Ruecks. z. Baseline

@ Ruecks. z. akt. Stand

L% Deakt. Ruecksetzung

¢’ Deinstallation

(&) Ende

8.2 Deinstallation liber das Subsystem

Es ist moglich, den PC-SHERIFF® easy Uber das Subsystem zu deinstallieren. Wahlen Sie hierfiir den
Menlpunkt Deinstallation aus.
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9 Befehlszeilensteuerung

Der PC-SHERIFF® easy lasst sich auch Uber Befehlszeilen steuern, so dass eine Einbindung in
Stapelverarbeitungsdateien oder Netzwerk-Scripts moglich ist.

Nachfolgend eine Auflistung moglicher Befehle:

Unbeaufsichtigte Installation
Setup.exe /s

Deinstallation
ShdCmd.exe /Uninstall {/baseline | /current} /u Administrator /p Passwort

/baseline Deinstallation zur Installations Baseline

/current Deinstallation zum gegenwartigen Systemstand

[/u "user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)
[/p "Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Taskleisten-Symbol einblenden - ausblenden
ShdCmd.exe /Traylcon [/show | /hide] /u Administrator /p Passwort

/show Symbol einblenden

/hide Symbol ausblenden

[/u"user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)
[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Sprache der Konsole andern

ShdCmd.exe /Lang [/set langid] /u Administrator /p Passwort

[/u"user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)
[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)
*Die eingestellte Sprache kann angezeigt werden mit: ShdCmd.exe /Lang

Subsystem Anzeigemodus
ShdCmd.exe /StartMode [text | colorl6 | color256 | colortrue] /u Administrator /p Passwort

Text Subsystem wird im Text Modus angezeigt

Color16 Subsystem wird 16 farbig angezeigt (nur bei BIOS Problemen verwenden)
Color256 Subsystem wird 256 farbig angezeigt (nur bei BIOS Problemen verwenden)
Colortrue Subsystem wird in True Color angezeigt (Standart)

[/u"user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)

[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Subsystem Startbildschirm aus- einblenden
ShdCmd.exe /SubSystem [/show | /hide] /u Administrator /p Passwort

/show Subsystem Startbildschirm wird normal angezeigt

/hide Subsystem Startbildschirm wird komplett ausgeblendet
[/u"user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)
[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Anzeigen geschiitzter Partitionen

ShdCmd.exe /Part /u Administrator /p Passwort

[/u"user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)
[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)
Andere Administrator-Passwort

ShdCmd.exe /ChangePwd /pwd [Passwort] /u Administrator /p Passwort
[/u"user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)
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[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Importiere Programmeinstellungen aus der Konfigurationsdatei “setup.ini”
ShdCmd.exe /Import /path /u Administrator /p Passwort

/path Gesamten Pfad mit Datei und Dateiendung eingeben (z.B. /path D:\setup.ini)
[/u"user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)
[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Aktualisiere Arbeits-Baseline
ShdCmd.exe /Snapshot /u Administrator /p Passwort

/Snapshot Aus dem momentanen Systemstand wird eine neue Arbeits-Baseline erstellt
[/u "user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)
[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Aktualisiere Installations-Baseline / Zuriicksetzen zur Installations-Baseline
ShdCmd.exe /Baseline [/update | /reset] /u Administrator /p Passwort

/Baseline Auswahl der Installations-Baseline

/update Der momentane Systemstand wird zur neuen Installations-Baseline erstellt
/reset System zur Installations-Baseline zuriicksetzen

[/u"user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)

[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Sofortige Systemriicksetzung
ShdCmd.exe /Restore [/baseline | /lastgood | /current] /u Administrator /p Passwort

/baseline System zur Arbeits-Baseline zuriicksetzen

/lastgood System zur vorletzt erstellten Arbeits-Baseline zuriicksetzen
/current System zum aktuellen Systemstand zurilicksetzen

[/u "Administrator"]  (User Name eingeben, falls Zugriffskontrolle aktiviert ist)
[/p " Passwort"] (Passwort eingeben, falls Zugriffskontrolle aktiviert ist)

Registry Ausnahmen bei System Riicksetzung
ShdCmd.exe /SyncReg [/add keynamel ...] [/del keynamel ...] [/clear] [/list] [/export filename]
[/backup] /u Administrator /p Passwort

/add Hinzufligen von Registry Schllsseln zur Ausnahme bei System Riicksetzung

/del Loschen von hinzugefiligten Registry Schliisseln

/clear Loschen von allen hinzugefiligten Registry Schliisseln

/list Anzeigen der momentan gesetzten Ausnahmen

/export Exportieren hinzugefiigter Registry Schliissel in eine Datei (nur fir
Fehlersuche)

[/u"user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)

[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Beispiele — Hinzufiigen (In der Befehlszeilenfunktion kénnen NUR Schliissel hinzugefligt werden, keine
Gruppen):

shdcmd.exe /syncreg /add “HKLM\Software\xxx” /u Administrator /p Passwort

shdcmd.exe /syncreg /add “HKLM\Software\xxx\valuename”  /u Administrator /p Passwort
shdcmd.exe /syncreg /add “HKU\sid\xxx” /u Administrator /p Passwort

shdcmd.exe /syncreg /add “HKU\sid_classes\xxx\valuename” /u Administrator /p Passwort
shdcmd.exe /syncreg /add “HKU\username\xxx” /u Administrator /p Passwort

shdcmd.exe /syncreg /add “HKU\username_classes\xxx\valuename” /u Administrator /p Passwort
Beispiele — Loschen (In der Befehlszeilenfunktion kénnen NUR Schlissel geldscht werden, keine
Gruppen):

shdecmd.exe /syncreg /del “HKLM\Software\xxx” /u Administrator /p Passwort

shdcmd.exe /syncreg /del “HKLM\Software\xxx\valuename” /u Administrator /p Passwort
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Ressourcen sperren (CD/DVD, USB, Internet)

ShdCmd.exe /Restrict [/cdrom [0]1]] [/usb [0]1]] [/internet [0]1]] /u Administrator /p Passwort
[/u"user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)

[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Systemriicksetzungs Einstellungen zeitgesteuert
ShdCmd.exe /ResMode [/show | /restart | /logoff | /weekly | /daily | /1stboot| /hourly | /disable]
/u Administrator /p Passwort

Shdcmd.exe /ResMode /show /u Administrator /p Passwort

Shdcmd.exe /ResMode /restart /u Administrator /p Passwort

Shdcmd.exe /ResMode /logoff /u Administrator /p Passwort

Shdcmd.exe /ResMode /idle mm /u Administrator /p Passwort
Shdcmd.exe /ResMode /hourly mm /u Administrator /p Passwort
Shdcmd.exe /ResMode /daily 1stboot /u Administrator /p Passwort
Shdcmd.exe /ResMode /daily “SS:MM” /u Administrator /p Passwort
Shdcmd.exe /ResMode /weekly “TT SS:MM” /u Administrator /p Passwort
Shdcmd.exe /ResMode /disable

[/ResMode]

/show (zeigt momentane Einstellung)

[restart (bei Neustart)

/logoff (beim Abmelden)

/idle (bei Inaktivitat nach mm Minuten)

/hourly (mm Minuten nach Beginn einer neuen Stunde)
/daily 1stboot (beim tagl. 1. PC Start)

/daily ,SS:MM*“ (taglich um SS:MM)

/weekly , TT SS:MM“  (wdchentlich am TT um SS:MM Uhr)

/disable (auf manuelle Systemriicksetzung schalten)

Format fur Tag (TT) 01=Montag, 02=Dienstag, 03=Mittwoch, 04=Donnerstag,
05=Freitag, 06=Samstag, 00=Sonntag"

Beispiel:

Systemriicksetzung zur Arbeits Baseline wochentlich am Montag um 19:30

Shdcmd.exe /ResMode /weekly ,,01 19:30“ /u "Administrator" /p "Passwort"

[/u "user" (User Name angeben, falls Zugriffskontrolle aktiviert ist)

[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Schiitze MBR vor Direkt 10- Zugriff

ShdCmd.exe /ProtectMbr [/enable | /disable /show] /u Administrator /p Passwort

/enable direkter 10-Zugriff gesperrt

/disable direkter 10-Zugriff freigegeben

/show zeigt den momentanen Status

[/u"user"] (User Name angeben, falls Zugriffskontrolle aktiviert ist)
[/p " Passwort"] (Passwort angeben, falls Zugriffskontrolle aktiviert ist)

Windows Update Funktion:

shdcmd.exe /updnow /u administrator /p password.

Schutz EIN / Schutz AUS

ShdCmd.exe /protect [enable | disable] /u administrator /p password

Sperren Ressourcen
ShdCmd.exe /Restrict [/ctrlpnl] [/cmdps] [/taskmgr] [/regedit] [/setup]
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10 Produkt Support

Wir sind bestrebt, unseren Kunden technische Unterstiitzung und exzellenten Service zu bieten. Unser
Ziel ist es, |hnen professionelle Unterstlitzung bei der Nutzung unserer Software mittels
Dokumentationen oder per E-Mail zur Verfligung zu stellen. Nach unserer Erfahrung kénnen die
meisten der auftretenden Fragen bereits durch unsere F.A.Q-Datenbank beantwortet werden. Sollte
dies nicht der Fall sein, steht Ihnen gerne unser technischer Support zur Verfligung.

Fir Ihre Anfrage mit ausfihrlicher Fehlerbeschreibung werden bendtigt:
Kundennummer oder Rechnungsnummer, Produkt ID, PC-SHERIFF® easy Version und Angaben zum
Betriebssystem.

Kostenloses Update im Supportfall

Sie erhalten den PC-SHERIFF® immer als Vollversion. Es gibt fir den PC-SHERIFF® keine Updates.
Bestehende Kunden kénnen den PC-SHERIFF® unter Angabe der Produkt-ID zu einem attraktiven
Updatepreis erwerben. Grundsatzlich sind alle PC-SHERIFF® Versionen kostenpflichtig.

Sie erhalten von uns kostenlosen technischen Support. Ab Kaufdatum stellen wir lhnen innerhalb von
12 Monaten ein Update lhrer Version oder eine vollstdndig neue Version kostenlos zur Verfligung,
wenn dadurch Fehler behoben werden, die auf Programmfehler des PC-SHERIFF® zurlickzufiihren sind.

Allgemeines zu Windows 10:
Seit Einflihrung von Windows 10 unterscheidet Microsoft zwischen Windows Sicherheitsupdates und
Patches (KB = Knowledge Base) und Versionsupdates (Spring oder Fall Creator Update).

Zweimal im Jahr veroffentlicht Microsoft eine neue Version von Windows 10 und verandert oder
erweitert damit Funktionen, Bedienung und Aussehen. Mitunter fallen dabei auch Funktionen oder
bestimmte Einstellmoglichkeiten weg. Das Konzept nennt der Hersteller "Windows as a Service". Das
Betriebssystem bleibt nicht auf dem Stand der gekauften Version stehen, sondern bekommt alle
Neuentwicklungen per Windows Update.

Die Windows Sicherheitsupdates und Patches beheben Programmfehler und schlieRen
Sicherheitsliicken. Mit einem Spring oder Fall Creator Update wird das vollstandige Betriebssystem
auf eine neue Version gehoben. Was gleichzusetzen ist mit einem vollstandigen
Betriebssystemupdate. Aus diesem Grund wird bei einem Spring oder Fall Creator Update wéahrend
der Aktualisierung bei dem erforderlichen Neustart nicht Windows 10 gestartet. Der PC bootet beim
Upgrade automatisch in die Installationsumgebung Windows PE. Dort wirft das Setup die alte
Installation in den Ordner C:\Windows.old, installiert die neue Ausgabe und transplantiert die
Programme, Treiber und Benutzerprofile samt aller Daten und Einstellungen aus der alten in die neue
Installation.

Nach Abschluss der Aktualisierung wurde Windows fast vollstandig ausgetauscht. Aus diesem Grund
ist die PC-SHERIFF® Version und Build Nummer immer an die aktuelle Windows Version gebunden
und freigegeben. Nach einem Windows Spring oder Fall Creators Update kann es erforderlich sein,
dass Sie eine neue PC-SHERIFF® Version einsetzen miissen.

Falls dem so ist, erhalten Sie das Update ab Kaufdatum fir vier darauffolgende Creator Updates
kostenlos.

Eine neue PC-SHERIFF® Version mit einer hdheren Versionsnummer bleibt immer kostenpflichtig. In

einer neuen Versionsnummer sind immer Weiterentwicklungen und neue Funktionen enthalten. Um
diese Funktionserweiterungen zu nutzen missen Sie den PC-SHERIFF® k&uflich als Update erwerben.
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Freigegebene PC-SHERIFF® Versionen:

Windows 7 Sp1 | PC-SHERIFF Version 10.0, 10.10, 11.0, 11.2, 12.0, 12.2
Windows 8 | PC-SHERIFF Version 10.0, 10.10, 11.0, 11.2

Windows 8.1 | PC-SHERIFF 10.10, 11.0, 11.2

Windows 10 Release 2015.5.2015 | PC-SHERIFF Version 11.0, 11.2
Windows 10 1511 | PC-SHERIFF Version 11.0, 11.2, 12.0, 12.2
Windows 10 1607 | PC-SHERIFF Version 11.0, 11.2, 12.0, 12.2
Windows 10 1703 | PC-SHERIFF Version 11.0, 11.2, 12.0, 12.2
Windows 10 1709 | PC-SHERIFF Version 11.0, 11.2, 12.0, 12.2
Windows 10 1803 | PC-SHERIFF Version 11.2,12.2,12.10
Windows 10 1809 | PC-SHERIFF Version 12.2,12.10

Windows 11 | PC-SHERIFF Version 13
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11 F.A.Q

Was ist der PC-SHERIFF® easy?

Der PC-SHERIFF® easy erlaubt dem Anwender plotzlich auftretende PC Probleme zu eliminieren und
zu einem funktionierenden Zeitpunkt zuriickzukehren.

Dies kann je nach Einstellung stiindlich, taglich, wochentlich, monatlich oder benutzerdefiniert sein.
Der PC-SHERIFF® easy funktioniert auch noch, wenn das Betriebssystem nicht mehr startet.

Wie funktioniert der PC-SHERIFF® easy?

Im Kern des PC-SHERIFF® easy arbeitet eine Snapshot Technologie (Schnappschuss Technologie). Ein
Snapshot ist eine Momentaufnahme des vorhandenen Systemzustandes, welcher nach dem
WYSIWYG- (What You See Is What You Get) Verfahren arbeitet und genau den im Moment
vorherrschenden Systemzustand festhalt. Bei Installation des PC-SHERIFF® easy wird ein Baseline
Snapshot (Installations-Snapshot) erstellt, zu welchem das System bei aktivierter Systemricksetzung
immer wieder zuriickgesetzt wird. Bei deaktivierter Systemriicksetzung verhilt sich das Gerét so, als
ware kein Datenprotektor installiert und das System kehrt nach einem Neustart zum letzten aktuellen
Systemzustand zurick.

Wie viel Festplattenspeicherplatz benétigt der PC-SHERIFF® easy?
Sehr wenig.

Arbeitet der PC-SHERIFF® easy auch noch, wenn Windows nicht mehr startet?

Ja. Der PC-SHERIFF® easy arbeitet mit einem eigenen Subsystem, welches schon vor dem
Betriebssystemstart aktiv ist. In diesem Subsystem kann das System auf die Baseline zuriickgesetzt
werden. Um in das passwortgeschiitzte Subsystem zu gelangen, driicken Sie die R - Taste wahrend der
PC startet.

Welche Probleme kann der PC-SHERIFF® easy beheben?
Jegliche Art von Softwareproblemen, welche bei installiertem PC-SHERIFF® easy auftreten kdnnen.
Solange es sich nur um ein Softwareproblem handelt und eine fehlerfreie Baseline existiert, kbnnen
Sie das System immer zu diesem Zeitpunkt zuriicksetzen.

Ich habe keinen PC-SHERIFF® easy installiert und Probleme mit meinem PC. Kann ich mit dem PC-
SHERIFF® easy das System reparieren?
Nein. Der PC-SHERIFF® easy ist eine proaktive Schutzlésung und kein reaktives Recovery Produkt.

Was ist der Unterschied zwischen dem PC-SHERIFF® easy und der Windows System-
Wiederherstellung?

Die Windows Systemwiederherstellung setzt nur Systemdateien und die Registry zuriick. Der PC-
SHERIFF® easy setzt die gesamte geschiitzte Partition oder das Laufwerk zurick, inklusive
Betriebssystem, Systemeinstellungen, Anwendungen, Registry und Daten. Im Falle eines beschadigten
Betriebssystems kann die Windows Systemwiederherstellung nicht eingesetzt werden. Der PC-
SHERIFF® easy funktioniert auch noch, wenn Windows nicht mehr startet.

Auf welchen Betriebssystemen und Dateisystemen kann der PC-SHERIFF® easy eingesetzt werden?
Grundsatzlich nur auf Windows basierenden Betriebssystemen wie Windows XP/, Windows Vista,
Windows 7, Windows 8 / 8.1 / 10 und auf Dateisystemen FAT, FAT32 und NTFS.

Unterstiitzt der PC-SHERIFF® easy Linux? Nein.

Kann der PC-SHERIFF® easy auf Servern oder einem RAID-System eingesetzt werden?
Nein. Der PC-SHERIFF® easy ist kein Serverprodukt und unterstitzt kein RAID.
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Kann ich den PC-SHERIFF® easy auf einem Dual-Bootsystem einsetzen?
Ja. Bei der Installation ist die ,Benutzerdefinierte Installation auszuwé&hlen und der PC-SHERIFF® easy
in jedem Betriebssystem zu installieren. Weitere Informationen finden Sie im Benutzerhandbuch.

Unterstiitzt der PC-SHERIFF® easy unbeaufsichtigtes Setup, Softwareverteilung im Netzwerk oder
mittels Image? Ja.

Ich habe das PC-SHERIFF® easy Administrator-Passwort vergessen?
Bitte setzen Sie sich mit SCHWARZ oder Ihrem Handler in Verbindung.
Unter Angabe der Lizenznehmerdaten und Authentifizierung kann ein Einmalpasswort zum System

generiert werden.

Kann ich den PC-SHERIFF® easy unsichtbar machen? Ja.
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