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1 Rechtliche Hinweise | End-User License Agreement

Die in diesem Dokument enthaltenen Informationen kdnnen ohne vorherige Ankiindigung geandert
werden. Die SCHWARZ Computer Systeme GmbH (nachfolgend SCHWARZ) Ubernimmt keine
Verantwortung oder Verpflichtung irgendeiner Art fir jegliche hierin enthaltenen Fehler oder im
Zusammenhang mit der Bereitstellung, Leistung oder Verwendung dieses Dokuments.

Trademarks or Service Marks
PC-SHERIFF® Premium is a registered trademark of SCHWARZ.
Other brands and products are trademarks of their respective holders.

Copyright

This document is a copyright © of SCHWARZ. All rights reserved. No part of this document may be
reproduced in any form, including photocopying or translation to another language, without the prior
written consent of SCHWARZ.

License and Warranty

The software that accompanies this license (the “software”) is the property of SCHWARZ and is
protected by international copyright laws. SCHWARZ holds the trademark of PC-SHERIFF® Premium.
You will have certain rights to use the software after your acceptance of this license.

You May

Use the number of copies of the software as have been licensed to you by SCHWARZ under a license
module. Make only one copy of the software for archival purposes. Transfer the software on
permanent basis to another entity, provided that you retain no copies of the software.

You May Not

Rent or lease any portion of the software.

Reverse engineer, decompile, disassemble, modify, translate and make any attempts to cover the
source code of the software or create derivative works from the software.

Disclaimer of Damages

IN NO EVENT WILL SCHWARZ BE LIABLE TO YOU FOR ANY SPECIAL, CONSEQUENTIAL, INDIRECT OR
SIMILAR DAMAGES, INCLUDING ANY LOST PROFITS OR LOST DATA ARISING OUT OF THE USE OR
INABILITY TO USE THE SOFTWARE EVEN IF SCHWARZ COMPUTER SYSTEME HAS BEEN ADVISED OF THE
POSSIBILITY OF SUCH DAMAGES. IN NO CASE SHALL SCHWARZ COMPUTER SYSTEME’S LIABILITY
EXCEED THE PURCHASE PRICE FOR THE SOFTWARE.

The disclaimers and limitations set forth above will apply regardless of whether or not you accept the
software.
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IMPORTANT - READ CAREFULLY:

This End-User License Agreement ("EULA") is a legal agreement between you (either an individual or a
single entity) and SCHWARZ for the software product, PC-SHERIFF® Premium included herewith, which
includes computer software and may include associated media, printed materials, and "online" or
electronic documentation ("SOFTWARE"). The SOFTWARE also includes any updates and supplements
to the original SOFTWARE provided to you by SCHWARZ. Any software provided along with the
SOFTWARE that is associated with a separate end-user license agreement is licensed to you under the
terms of that license agreement. By clicking on the "l agree"-button below, you acknowledge that you
have read and understood the following terms and agree to be bound by them, and, if you are an
individual entering into this Agreement on behalf of an entity, you represent, warrant and covenant
that you are authorized to enter into this Agreement on behalf of such entity, and bind such entity to
the terms and conditions hereof. If you do not agree to these terms, you should click on the "I do not
agree"-button, in which case: (1) if you received the SOFTWARE on magnetic media or CD-ROM,
promptly return the unused SOFTWARE to the place from which you obtained it and you may obtain a
refund in accordance with the refund policy of such place of purchase; or (2) if you received the
SOFTWARE via download from an internet web site, then you must delete all of the downloaded files
and you may obtain a refund in accordance with the refund policy of such internet web site. By clicking
"l agree" you also acknowledge that this agreement is the only agreement between you and SCHWARZ
regarding the SOFTWARE.

1. LICENSE. The SOFTWARE is protected by copyright laws and international copyright treaties, as well
as other intellectual property laws and treaties. The SOFTWARE is licensed, not sold. SCHWARZ hereby
grants to you a non-exclusive and non-transferable license to install and use the SOFTWARE on one (1)
workstation, personal computer ("COMPUTER"); provided, however, that in the event that you have
obtained a Multiple License Certificate from SCHWARZ authorizing your installation and use of the
SOFTWARE on multiple COMPUTERS, you are hereby granted that number of licenses to install and
use the SOFTWARE on that number of COMPUTERS specified in the Multiple License Certificate,
according to the terms and conditions of such Multiple License Certificate and this EULA. Each separate
person or business entity is required to obtain a separate license from SCHWARZ for each Computer
upon which the SOFTWARE will be utilized. If the SOFTWARE is stored on a network server or other
system that allows shared access to the SOFTWARE, you agree to limit use of the SOFTWARE to the
number of individuals for which you have acquired a license (or Multiple License Certificate, as
applicable) from SCHWARZ. In addition, you agree to provide technical or procedural methods to
prevent use of the SOFTWARE by individuals not specifically licensed to use the SOFTWARE pursuant
to this Agreement.

2. RIGHTS AND LIMITATIONS.

2.1 Ownership. The SOFTWARE and any accompanying documentation are the products of SCHWARZ
or its licensors and are protected under national laws and international treaty provisions. Ownership
of the SOFTWARE and all copies shall at all times remain with SCHWARZ or its licensors.

2.2 Restrictions on Use. You are not permitted, and may not allow any third party, to modify, translate,
reverse engineer, decompile, disassemble or create derivative works from the SOFTWARE, except and
only to the extent that such activity is expressly permitted by applicable law notwithstanding this
limitation. You are not permitted, and may not allow any third party, to copy the SOFTWARE except as
specifically provided by this EULA. You may not sell, rent, lease, lend or otherwise transfer the
SOFTWARE on a temporary or permanent basis, or operate any time-sharing or service bureau
arrangement involving the SOFTWARE. The SOFTWARE is licensed as a single product. Its component
parts may not be separated for use on more than one COMPUTER. You may receive the SOFTWARE in
more than one medium. Regardless of the type or size of medium you receive, you may use only one
© SCHWARZ Computer Systeme GmbH www.PC-SHERIFF.de Seite 4 von 24



http://www.pc-sheriff.de/

Handbuch Client Manager PC-SHERIFF Premium

medium that is appropriate for your single COMPUTER. You may not install and/or operate the other
medium on another COMPUTER. After installation of one copy of the SOFTWARE pursuant to this EULA,
you may keep the original media on which the SOFTWARE was provided by SCHWARZ solely for backup
or archival purposes. If the original media is required to use the SOFTWARE on the COMPUTER, you
may make one copy of the SOFTWARE solely for backup or archival purposes. Except as expressly
provided in this EULA, you may not otherwise make copies of the SOFTWARE.

2.3 Demos. If the SOFTWARE is labelled as "Demo" then, notwithstanding other sections of this EULA,
your use of the SOFTWARE is limited to use for demonstration, test, or evaluation purposes and you
may not resell, or otherwise transfer for value, the SOFTWARE.

2.4 Upgrades. If the SOFTWARE is labelled as an upgrade, you must be properly licensed to use a
product identified by SCHWARZ as being eligible for the upgrade in order to use the SOFTWARE. A
SOFTWARE labelled as an upgrade replaces and/or supplements (and may disable) the product that
formed the basis for your eligibility for the upgrade. You may use the resulting upgraded product only
in accordance with the terms of this EULA. If the SOFTWARE is an upgrade of a component of a package
of software programs that you licensed as a single product, the SOFTWARE may be used and
transferred only as part of that single product package and may not be separated for use on more than
one COMPUTER.

2.5 Trademarks. This EULA does not grant you any rights in connection with any trademarks or service
marks of SCHWARZ.

2.6 Support Services. Schwarz may provide you with support services related to the SOFTWARE
("SUPPORT"). Use of SUPPORT is governed by the SCHWARZ policies and programs, in "online"-
documentation, and/or in other SCHWARZ-provided materials. Any supplemental information
provided to you as part of the SUPPORT shall be considered part of the SOFTWARE and subject to the
terms and conditions of this EULA. With respect to technical information, you provide to SCHWARZ as
part of the SUPPORT, SCHWARZ may use such information for its business purposes, including for
product support and development.

3. TERMINATION. Without prejudice to any other rights, this EULA shall automatically terminate if you
fail to comply with the terms and conditions hereof. You may also terminate this EULA at any time.
Upon the termination of this EULA for any reason, you must immediately cease all use of the
SOFTWARE and destroy all copies of the SOFTWARE and all of its component parts.

4. WARRANTY AND DISCLAIMER.

4.1 Limited Warranty for Software Products. SCHWARZ warrants that (a) the SOFTWARE will perform
substantially in accordance with the accompanying written materials for a period of sixty (60) days
from the date of your receipt of the SOFTWARE, and (b) any SUPPORT provided by SCHWARZ shall be
substantially as described in applicable written materials provided to you by SCHWARZ, and SCHWARZ
support engineers will make commercially reasonable efforts to solve any problem issues. This Limited
Warranty is void if failure of the SOFTWARE has resulted from accident, abuse, or misapplication. Some
states and jurisdictions do not allow limitations on duration of an implied warranty, so the above
limitation may not apply to you. This warranty gives you specific legal rights. You may also have other
rights, which vary from state to state. To the extent allowed by applicable law, implied warranties on
the SOFTWARE, if any, are limited to sixty (60) days.

4.2 CUSTOMER REMEDIES. In the case of any defective SOFTWARE, SCHWARZ and its suppliers' entire
liability and your exclusive remedy shall be, at SCHWARZ'S option, either (a) that you may return the
SOFTWARE, along with a copy of your receipt, to SCHWARZ for a full refund of the price you paid for
such SOFTWARE, if any, or (b) that SCHWARZ will repair or replace the SOFTWARE upon its return to
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SCHWARZ with a copy of your receipt. Any replacement SOFTWARE will be warranted for the
remainder of the original warranty period or thirty (30) days, whichever is longer.

4.3 DISCLAIMER. TO THE MAXIMUM EXTENT PERMITTED BY APPLICABLE LAW, SCHWARZ AND ITS
SUPPLIERS DISCLAIM ALL OTHER WARRANTIES AND CONDITIONS, EITHER EXPRESS OR IMPLIED,
INCLUDING, BUT NOT LIMITED TO, IMPLIED WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
PARTICULAR PURPOSE, TITLE, AND NON-INFRINGEMENT, WITH REGARD TO THE SOFTWARE PRODUCT,
AND THE PROVISION OF OR FAILURE TO PROVIDE SUPPORT SERVICES. Some jurisdictions limit or do
not allow the exclusion of implied warranties, so some or all of the above exclusion may not apply to
you.

4.4 LIMITATION OF LIABILITY. TO THE MAXIMUM EXTENT PERMITTED BY APPLICABLE LAW, IN NO
EVENT SHALL SCHWARZ OR ITS SUPPLIERS BE LIABLE FOR ANY SPECIAL, INCIDENTAL, INDIRECT, OR
CONSEQUENTIAL DAMAGES WHATSOEVER (INCLUDING, WITHOUT LIMITATION, DAMAGES FOR LOSS
OF BUSINESS PROFITS, BUSINESS INTERRUPTION, LOSS OF BUSINESS INFORMATION, OR ANY OTHER
PECUNIARY LOSS) ARISING OUT OF THE USE OF OR INABILITY TO USE THE SOFTWARE PRODUCT OR
THE PROVISION OF OR FAILURE TO PROVIDE SUPPORT SERVICES, EVEN IF SCHWARZ HAS BEEN
ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. IN ANY CASE, SCHWARZ'S ENTIRE LIABILITY UNDER
ANY PROVISION OF THIS EULA SHALL BE LIMITED TO THE GREATER OF THE AMOUNT ACTUALLY PAID
BY YOU FOR THE SOFTWARE OR U.S. $10.00; PROVIDED, HOWEVER, IF YOU HAVE ENTERED INTO A
SCHWARZ SUPPORT AGREEMENT, SCHWARZS ENTIRE LIABILITY REGARDING SUPPORT SHALL BE
GOVERNED BY THE TERMS OF THAT AGREEMENT. Some jurisdictions limit or do not allow the
exclusion or limitation of liability, so some or all of the above limitation may not apply to you.

5. INDEMNIFICATION. You agree to indemnify, defend, and hold SCHWARZ, and its officers, directors,
employees, licensors and other suppliers (each an "SCHWARZ Associates") harmless from and against
any and all damages, liabilities, costs, and expenses (including, without limitation, attorney's fees and
expert witness fees) suffered or incurred by any SCHWARZ Associates arising from or relating to any
third party claims, demands, suits, or other legal actions resulting from or in connection with (i) your
breach of any of your obligations under this EULA; or (ii) your use or inability to use the SOFTWARE
PRODUCT.

6. MISCELLANEOUS. This EULA shall, for all purposes, be construed, governed by and enforced solely
and exclusively in accordance with the laws of the state of Germany, without giving effect to its conflict
of law provisions or your actual state of residence. You hereby agree that, except for actions regarding
injunctive or other equitable relief as set forth below, the courts located in Neumarkt, Germany, will
constitute the sole and exclusive forum for the resolution of any and all disputes arising out of or in
connection with this EULA, and you hereby irrevocably consent to the personal jurisdiction and venue
of such courts and irrevocably waive any objections thereto. You hereby irrevocably consent to service
of process for all actions in such courts. Any judgments obtained by such courts may be entered and
enforced against you in any jurisdiction where your assets are located. Notwithstanding the foregoing
or any other provision of this EULA, SCHWARZ may seek injunctive or other equitable relief to enforce
or protect its rights hereunder in any court of competent jurisdiction that SCHWARZ deems
appropriate. This EULA shall bind you and your successors and assigns but shall not be assignable, sub-
licensable or delegable by you except with SCHWARZ'S prior written consent. Any such purported
assignment, sublicense or delegation without such consent shall be void. This EULA shall bind and
benefit SCHWARZ and its successors and assigns. If any provision of this EULA is determined to be
invalid or unenforceable to any extent when applied to any person or circumstance, the remainder of
this EULA and the application of such provision to other persons or circumstances or to another extent
shall not be affected and shall remain in full force. No modification of this EULA will be effective unless
itis communicated by a party in writing to the other party and agreed-to by such other party in writing,
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except that, in the case of your acceptance of a modification proposed by SCHWARZ, such acceptance
may be by clicking an "I AGREE" or similar button. No waiver of any of SCHWARZ'S rights under this
EULA will be effective unless in writing signed by SCHWARZ, and such waiver is only effective for the
specific instance referenced in such writing. This EULA shall control over any conflicting provisions of
any purchase order or other communication submitted by you for the SOFTWARE and SCHWARZ
hereby objects to any additional terms in any such purchase order or communication. Except for
payment of the applicable license fees, neither party shall be liable to the other under this EULA for
any delay or failure to perform obligations under this EULA if such delay or failure arises from any
cause(s) beyond such party's reasonable control, including by way of example labor disputes, strikes,
acts of nature, floods, fire, lightning, utility or communications failures, earthquakes, vandalism, war,
acts of terrorism, riots, insurrections, embargoes, or laws, regulations or orders of any governmental
entity. You agree to comply with all applicable rules, regulations, ordinances, and laws pertaining to
your use of the SOFTWARE, including, without limitation, German export laws. This EULA constitutes
the entire agreement between you and SCHWARZ and supersedes any and all prior or
contemporaneous written or oral agreements between the parties concerning the subject matter
hereof.

Should you have any questions concerning this EULA, or if you desire to contact SCHWARZ for any
reason, please contact SCHWARZ per email at

support@pc-sheriff.de

Dokumentation und Programme sind in der vorliegenden Form Gegenstand eines Lizenzvertrages und
dirfen ausschlieBlich gemal den Lizenzbedingungen verwendet werden. Der Lizenznehmer tragt
alleine das Risiko fiir Gefahren und QualitdtseinbulRen, die sich beim Einsatz des PC-SHERIFF® Premium
und dessen Modulen ergeben kdnnen.

Dieses Handbuch und die zugehorigen Programme diirfen weder ganz noch teilweise in irgendeiner
Form reproduziert oder verandert werden. Hiervon ausgenommen ist nur die Erstellung einer
Sicherungskopie zum personlichen Gebrauch. Eine Weitergabe der (iberlassenen Programme und
Informationen an Dritte ist nur mit schriftlicher Genehmigung von SCHWARZ erlaubt.

Alle Programme und dieses Handbuch wurden mit groBer Sorgfalt erstellt und auf Korrektheit sowie
Funktionsfahigkeit Gberpriift. Fir Verwendungszwecke die von dem in der PC-SHERIFF® Premium
Produktbeschreibung angegebenen Leistungsumfang abweichen, tibernimmt die SCHWARZ weder
explizit noch implizit die Gewahr oder die Verantwortung.

Fir Schaden die sich direkt oder indirekt aus dem Gebrauch des Handbuches oder der Programme
ergeben sowie fir beildufige Schaden oder Folgeschaden ist die SCHWARZ nur im Falle des Vorsatzes
oder der groben Fahrlassigkeit verantwortlich zu machen. Fiir den Verlust, die Zerstérung oder die
Beschadigung von Hardware, Software oder Daten infolge direkter oder indirekter Fehler sowie fiir
Kosten, die im Zusammenhang mit den gelieferten Programmen und dem Handbuch entstehen oder
auf fehlerhafte Installationen zuriickzufiihren sind, werden jegliche Haftungsanspriiche ausdriicklich
ausgeschlossen. Aus technischen Grinden kann nie ausgeschlossen werden, dass es bei
unterschiedlicher Kombination von Hard- und Software zu Fehlfunktionen kommen kann. Deshalb wird
ausdriicklich auf die Pflicht einer regelmaRigen Datensicherung hingewiesen.

SCHWARZ (ibernimmt keinerlei Haftung fiir Fehler oder fehlende Eintrage in diesem Handbuch. Die in
diesem Handbuch enthaltenen Informationen und die zugehorigen Programme kdnnen ohne
besondere Ankiindigung zum Zwecke des technischen Fortschritts gedandert werden.
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Das Programm PC-SHERIFF® Premium wird unter Beachtung aller Gblichen Standards entwickelt und
mit strengen Qualitatsmalstdaben gefertigt. Nach dem heutigen Stand der Technik ist es nicht moglich
Software so zu erstellen, dass sie in allen Anwendungen und Kombinationen fehlerfrei arbeitet.

Deshalb weisen wir darauf hin, dass es trotz ausflhrlicher Tests moglicherweise noch
Systemkonfigurationen gibt, auf denen das Programm nicht fehlerfrei funktioniert.

Insofern Ubernehmen SCHWARZ und deren Vertreter bzw. Handler keinerlei Haftung bei evtl.
auftretenden Fehlfunktionen und deren Folgeschaden. Hierunter fallen auch Stérungen und Schaden
an anderen auf Ihrem Computer installierten Softwareprodukten und gespeicherten Daten.

Schutzmarken:

Microsoft und Windows™ sind eingetragene Warenzeichen von Microsoft. Dargestellte Warenzeichen
sind das Eigentum der jeweiligen Eigentiimer.

Copyright © by SCHWARZ

Danke dass Sie sich fiir den PC-SHERIFF® Premium entschieden haben. Dieses Handbuch und die
zugehorigen Programme sind urheberrechtlich geschiitzt und sollen lhnen helfen, das Produkt besser
kennenzulernen. Sie finden in diesem Dokument eine vollstiandige Liste aller Funktionen des PC-
SHERIFF® Premium und eine kurze Beschreibung dazu. Es wird dringend empfohlen dieses
Benutzerhandbuch sorgfaltig durchzulesen, bevor Sie den PC-SHERIFF® Premium installieren. Die in
diesem Handbuch enthaltenen Informationen kdnnen ohne Vorankiindigung jederzeit geandert
werden. Der PC-SHERIFF® Premium bietet System- und Dateisicherheit mittels
Systemwiederherstellung.

Die PC-Systemwiederherstellung setzt Ihren PC wieder zuriick, je nach Einstellung bei Neustart, bei
Abmeldung, stiindlich, beim ersten taglichen PC Start, taglich zu einer eingestellten Uhrzeit oder
wochentlich zu einem eingestellten Wochentag und Uhrzeit. Ferner besteht die Moglichkeit, die
Riicksetzung automatisch an einem Tag zu einem eingestellten Zeitraum abzuschalten, um System-
und Programmaktualisierungen durchzufihren. In diesem Zusammenhang ist auch einstellbar, dass
nach Abschluss der Aktualisierungen die Baseline aktualisiert wird und die Anderungen dauerhaft auf
die Festplatte geschrieben werden.

Eine manuelle Deaktivierung der Riicksetzung kann ebenfalls eingestellt werden (auch als Manuell
Recovery bekannt), um Programme oder Installationen auszutesten. Sollen die durchgefiihrten
Anderungen wieder geléscht werden, kénnen diese iiber eine Schaltfliche verworfen werden. Sollen
die durchgefiihrten Anderungen erhalten bleiben, kénnen diese iber eine Schaltfliche durch
Aktualisieren der Baseline gespeichert und dauerhaft ibernommen werden.
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2 Wichtige Hinweise

2.1 Allgemeine Hinweise

Dieses Handbuch und die zugehdrigen Programme sind urheberrechtlich geschiitzt und sollen lhnen
helfen, das Produkt besser kennenzulernen. Sie finden in diesem Dokument eine vollstdndige Liste
aller Funktionen des PC-SHERIFF® Premium Client Manager und eine kurze Beschreibung dazu. Es wird
dringend empfohlen dieses Benutzerhandbuch sorgfiltig durchzulesen, bevor Sie den PC-SHERIFF®
Premium Client Manager und die dazugehorigen Applikationen installieren.

Die in diesem Handbuch enthaltenen Informationen kdnnen ohne Vorankiindigung jederzeit gedndert
werden. Mit dem PC-SHERIFF® Premium Client Manager kurz (RMC) verwalten, organisieren und
steuern Sie Uber eine graphische Oberfliche alle mit einem PC-SHERIFF® Premium installierten
Arbeitsstationen.

2.2 Technische Hinweise

e Der PC-SHERIFF® Premium und der Client Manager sind aufeinander abgestimmt.

e Eine Uibergreifende Kommunikation der einzelnen Versionen ist nicht moglich. Verwenden Sie
daher immer nur den dazugehérigen Client Manager. Uber den Menipunkt ,,Uber” kénnen Sie
die jeweiligen Versionen ermitteln.

F ) PC-Sheriff Premium v12.00
PC-Sheriff Premium w12.00 Remote Management J Build: 2703458313
"@4 Copyright{C) 2004-2018. Alle Rechte Produkt ID: SCPCS-RM1120-007704-817485
—== o Build: 2703453313 FC-SHEIE_I'LJI-‘ Lizenz Typ: Registrierte Version
w Testzeit Ende am:

Tage Free Updates 360

Die Netzwerkkommunikation erfolgt Gber das LAN/WLAN TCP Port 9000. Dieser muss an lhren
Clients und in lhrem Netzwerk freigegeben sein. Sollte die Netzwerkkommunikation Gber
einen Proxy erfolgen, kann dieser eingetragen werden.

e Es ist moglich in einem Netzwerk mit mehreren IP Adressbereichen den Client Manager als
Gateway einzusetzen. Somit ist eine adressiibergreifende Fernsteuerung der Clients moglich.

e Einzelne PC-SHERIFF® Premium Clients kénnen zu Gruppen zusammengefasst werden. Das
ermoglicht die einfache Verwaltung und Steuerung der Clients.

e Der PC-SHERIFF® Premium Client Manager kann mittels Befehlszeilen angesprochen werden.

e Der PC-SHERIFF® Premium Client Manager liegt bei jedem PC-SHERIFF® Premium
Softwarepaket bei und ist kostenlos. Sie benétigen keine zuséatzliche Lizenz. Eine
Produktregistrierung oder -aktivierung ist nicht erforderlich.

2.3 Systemvoraussetzungen

e Mindestens Intel® Pentium® Ill oder dquivalenten Prozessor

e Windows Vista, Windows 7 32/64 bit, Windows 8/8.1 32/64 bit, Windows 10 32/64 bit
Windows Server 2003/2008/2012/2016

e Mindestens 1 GB RAM Arbeitsspeicher, 10GB freien Festplattenspeicher

e CD/DVD - Laufwerk, falls Sie das Produkt auf CD erhalten haben

e Internet Verbindung, falls Clients tGber Internet aktiviert werden sollen
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3 Installation PC-SHERIFF’ Premium Client Manager

Hinweis zur Installation:
Im Programmverzeichnis zur Installation des PC-SHERIFF® Premium Client Manager finden Sie zwei

ausfiihrbare Dateien. Setup.exe filir 32 Bit Systeme und x64.exe fiir 64 Bit Systeme.

Bitte starten Sie zur Installation nur die Setup.exe. Das System erkennt automatisch die vorhandene
Systemarchitektur. Priifen Sie bitte, ob eine aktivierte Antivirussoftware die Installation zuldsst. Sie
finden den Client Manager immer im Unterverzeichnis ,,PC-SHERIFF® Premium Client Manager*”.

Starten Sie aus dem PC-SHERIFF® Premium Client Manager Installationsverzeichnis die , Setup.exe”.
Der Installationsassistent fiihrt Sie anschlieRend durch das Installationsmen.

Installationsassistent — Sprachauswahl Start der Installation

BN PC-Sheriff Premium Client Manager x

Sprachauswahl *

PC-Sheriff Premium Client Manager Instalations
Assistent

Der Installations Assistent installiert die PC-Sheriff

Bitte Sprache wéhlen: Premium Client Manager auf diesen PC. Driicken Sie
Weiter zum Fortfahren,

| Deutsch (German) R

Lizenzvereinbarung
Zuriick Abbruch

BN PC-Sheriff Premium Client Manager be

Lizenz Vereinbarung
Die Deutsche Lizenzvereinbarung und Rechtlichen Hinweise finden Sie im
Benutzerhandbuch. Es wird empfohlen, vor Installation die Dokumentation zu

lesen und sich mit dem Produkt und dessen Funktionen bekannt zu machen. N N N
Vit Bid-ab lesen Sie den Rest der Engischen Lizenz Vereinbarung. Auswabhl des Installationsverzeichnisses
BN PC-Sheriff Premium Client Manager ®

IL.-Produktaktivierung h Bitte Zielverzeichnis wahlen ﬁ

Bevor Sie den PC-Sheriff Premium auf einem PC aktivieren stellen Sie sicher, dass das N B I

Produkt auch auf diesem PC endguiltig installiert werden und verbleiben soll. Die Installation erfoigt n folgendes Verzeichnis:

Die Produktaktivierung (online oder offine) ist ger&tegebunden und wird anhand der

jeweligen Hardware verschiiisselt. Eine einmal durchaefilhrte Registrierung kann nur

wieder auf dem gleichen physischen Gerat erfolgen und ist NICHT Gbertragbar.

2.- Demo-Version

Mit der 15- tgigen voll funktionsfahigen Dema-Version des PC-Sheriff Premium sollte

;:ijﬁz‘gtﬁ;ﬁf‘ ﬁ;g:gﬁr‘ sein, das Prod.kt vor Enwerb auf Egnung Lnd e Zur Installation in dieses Verzeichnis driicken Sie "Weiter”. Zur Installation in &in anderes
Verzeichnis driicken Sie die Schaltfidche "Suche ... " und wahlen ein anderes Verzeichnis.

v

Akzeptieren Sie die vorangegangenen Lizenzbedingungen? Wenn Sie NEIN whlen, beendet
das Setup. Zur Installation miissen Sie die Lizenzbedingungen akzeptieren und auf Weiter
Kicken.

Tielverzeichnis

Suche..

2uriick Abbruch

Auswahl — Service und GUI
BN PC-Sheriff Premium Client Manager . Zuriick ‘Aobruch

HModule
Whlen Sie die zu instalierenden RMC Komponenten

Start der Installation — mit ,Weiter”
schlieen Sie die Installation ab

BN PC-Sheriff Premium Client Manager *
[Alnstaliere Remote Management Server (Service) Zusammenfassung
Folgende Einstellungen wurden zur Installation gewshit.
Durch Driicken auf "Weiter” beginnt die Installation der

[ Installiere Remotes Management Console (GUI)
Remote Management Konsole.

Gewahlte Einstellungen:

Installiere das Programm in folgendes Verzeichnis:
Ct\Program Files\PC-Sheriff Premium\Client Manager\
Module:
Instaliere Remote Management Server (Service)
Instaliere Remote Management Console (GLI)

zuriick Abbruch

Zurisck Abbruch
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3.1 PC-SHERIFF® Premium Client Manager Softwaremodule

Der PC-SHERIFF® Premium Client Manager besteht aus zwei Softwaremodulen. Dem Remote
Management Server (Server) und der grafischen Oberfliche Remote Management Console (GUI).
Nachfolgend werden beide Module und deren Funktionsweise naher beschrieben.

3.1.1 Remote Management Server (Server)

Es handelt sich hier um das Kommunikationsmodul des Client Managers, der als lokaler Dienst von
Windows automatisch gestartet wird. Sie finden diesen Dienst in den Windows Diensten. Der Start
dieses Dienstes muss gewdhrleistet sein, um die Kommunikation mit den Clients zu ermoglichen.

Hinweis: Es ist moglich die Kommunikation zwischen dem PC-SHERIFF® Premium Client Manager und
den Clients zu verschliisseln. Die Verschliisselung geschieht lber die ,,Sichere Verbindung”.

3.1.2 Remote Management Console (GUI)

Die GUI ist die grafische Oberflache des Client Managers. Beide Module kénnen einzelnen fir sich
installiert und verwendet werden, je nach Anwendungsfall.

3.2 Anwendungsfille fiir die Module
3.2.1 Fernadministration von mehreren Computern in einem Netzwerk

Hierflr benotigt man das Server- und GUI-Modul. Beide Module werden auf einem einzigen Computer
installiert, von dem aus die Fernadministration der Clients erfolgen soll. In Schulen ist das der Lehrer-
Arbeitsplatz. Ist auf den PC-SHERIFF® geschitzten Clients unter ,Netzwerkeinstellungen” der Name
oder die IP-Adresse dieses Computers, z.B. Lehrer-Arbeitsplatz eingetragen, werden die Client
Computer mit dem nach Start der GUI angezeigt.

3.2.2 Fernadministration mehrerer Computer aus unterschiedlichen IP Adressbereichen

Es ist moglich den PC-SHERIFF® Premium Client Manager als Gateway einzusetzen. Installieren Sie
hierfir das Server Modul auf einem ausgewahlten Computer im IP Adressbereich z.B. 172.25.0.x auf
einem Lehrer-Arbeitsplatz oder auf einem Server z.B. IP 172.25.0.100.

Tragen Sie im PC-SHERIFF® Premium Meni auf den Clients unter ,Netzwerkeinstellung” den
Hostnamen oder die IP-Adresse des Computers ein, auf dem Sie das Servermodul installiert haben z.B.
172.25.0.100.

Installieren Sie anschliefend die Remote Management Console (GUI) auf den Computer, von dem aus
Sie sich mit dem Server Modul verbinden méchten z.B. 192.168.168.25.

Starten Sie anschlieRend das GUI Modul und tragen Sie im Feld Server den Hostnamen oder die IP-
Adresse - in diesem Beispiel 172.25.0.100 - des Computers ein, auf dem sich das Server Modul befindet.

Beim ,erstmaligen” Verbinden ist im Servermodul kein Passwort hinterlegt. Tragen Sie daher nur als
User Name ,,Administrator” ein. Sie verbinden sich anschliefen mit ,Login“. Vergeben Sie abschlieSend
zur Absicherung vor missbrauchlichem Zugriff ein Passwort.

Hinweis: Prinzipiell ist es moglich, sich mit der Client Manager GUIl im Netzwerk mit einem anderen
Client Manager Server zu verbinden, wenn Hostname/IP, Benutzername und Passwort bekannt sind.
So ist eine Ubergreifende Fernadministration moglich. Die IP tbergreifende Netzwerkkommunikation
(Routing) muss im Netzwerk maoglich/erlaubt sein.
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4 Deinstallation PC-SHERIFF® Premium Client Manager

Abhangig vom installierten Betriebssystem erfolgt die Deinstallation Uber die Systemsteuerung-
Programme ,,Programme deinstallieren” oder Gber die App , App&Features”.

5 Grafische Oberfliche PC-SHERIFF° Premium Client Manager (GUI)

Im Standardanwendungsfall sind Server und GUI auf ein und demselben Computer installiert und
befinden sich im identischen Netzwerk IP Bereich wie die Clients.

5.1 PC-SHERIFF® Premium Client Manager Start und Login

Starten Sie hierfir aus Ihrem Desktop heraus den Client Manager ,PC-SHERIFF Premium Client
Manager”. Es 6ffnet sich das Login-Fenster. Als Vorgabe wird die IP-Adresse 127.0.0.1 angezeigt. Als
User Name ,,Administrator”. Da Sie sich in diesem Fall mit dem lokal installierten Servermodul
verbinden belassen Sie die IP des Localhost 127.0.0.1. Beim ersten Anmelden bendtigen Sie kein
Passwort. Mit ,Login“ verbinden Sie sich und die GUI startet.

GUI Login - localhost

Bitte Name und Passwort eingeben
o % server 127.0.0.1 | [o000 5]
y P

T '

Pasgwort: | |

MName speichern

[ Optionen ][ Login l[ Abbruch ]

Die Client Manager Konsole (CM) ist in drei Bereiche aufgeteilt. In der Meniileiste oben befinden sich:
,CM“, Clients”, ,,Ansicht” und , Hilfe“.

Auf der linken Seite sind bereits ,Vordefinierte Gruppen” angegeben, in welche die erkannten Clients
automatisch zugeordnet werden. Benutzerdefiniert kénnen weitere Gruppen fiir die Client Zuordnung
angelegt werden. Im rechten Fenster werden Clients angezeigt, welche sich gegenwartig in der linken
markierten Gruppe befinden. Unter ,LAlle Clients” werden alle Clients ungeachtet Ihrer
Gruppenzuordnung angezeigt, welche sich schon einmal mit dem PC-SHERIFF® Premium Client
Manager verbunden haben.

PC-SHERIFF® Premium Client Manager - GUI Ansicht

ERLEF
[ Premium

€ CcM > N Clents »  [5) Ansicht v () Hife ~

EL'H |_Vordefinierte Gruppen_!
I Alle Clients -
- ]-'g Windows XP Clients WIN10PREMTN
I Windows 2003 Clients
I Windows Vista Clients
Jh:_ Windows 7 Clients
I Windows 8 Clients
- I Windows 10 Clients
- J(.:' Nicht aktivierte Clients
U Akdtivierte Clients
I Subscription Clients
..J!-:j Offline Clients
Jb:_ Online Clients
2 J!-:: Lizenz abgelaufen
--J!-:: Lizenz lauft in 30 Tagen ab

J!-: Warnung!! Kritischer Speicherplatz
J{.: Achtung! Geringer Speicherplatz
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5.2 PC-SHERIFF® Premium Client Manager Meniipunkt ,,CM“
5.2.1 Verbinde zu einem Server

Zu einer bestehenden Verbindung kann eine weitere Sitzung zu einem anderen im Netzwerk
befindlichen RMC Server hergestellt werden. Es 6ffnet sich ein weiteres Login-Fenster.

Siehe auch: Anwendungsfalle fiir die Module.

PC-SHERIFF® Premium Client Manager — Meni CM

[ Premium ]

B Cients ~ [} Ansicht ~ (@) Hife +

fﬂ Verbinde zu anderem Server %]

ﬁ Sichere Verbindung =
WINTOPREMTN
Benutzerverwaltung

Aufgabenplanung
i Ereignisanzeige

Benachrichtigungen

Gruppe hinzufigen
Gruppe laschen
Aktualisieren

Zu Gruppe hinzufiigen
Exportiere Clients zu XML

ﬂ) Sicherung der CM Datenbank
ﬂ.} Wiederherstellung der CM Datenbank

'ﬁ Ende

5.2.2 Sichere Verbindung

Die gesamte Kommunikation zwischen RMC und den Clients wird mit dem vergebenen Passwort
verschlisselt und kann nicht abgegriffen werden.

5.2.3 Benutzerverwaltung

In der Benutzerverwaltung lassen sich weitere Client-Manager-Benutzer mit einstellbaren
Berechtigungen anlegen. Haben Sie eigene Gruppe angelegt, in dem sich z.B. die PCs aller Lehrer
befinden, kdnnen Sie Gber ,,Auswahl” die Berechtigungen dieser Gruppe zuordnen bzw. beschranken.

Benutzerverwaltung Gruppen
i
Groups:
Mame: | Lehrer v

Passwort: [wees

|
Beschreibung: | Lehrerkonta ‘
\
|

Passwortbest.: | eeee

Berechtigungen: []Gruppen Verwaltung A
[ Aufgabenplanung
[#]Passwort &ndern
[|Fernsteuerbefehl (o) [ amonuan |
[<]Sperre { Entsperre Client - PC
[]5perre { Entsperre Ressourcen v

Beschranken der Benutzer P
auf ausgewahlte Gruppen
Aktiv

o [ |
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5.2.4 Aufgabenplanung

AuBer den in den PC-SHERIFF® Premium Clients einstellbaren und selbststdndig arbeitenden.
geplanten Aufgaben unter ,Baseline Einstellungen®, konnen in der RMC Aufgabenplanung Aufgaben
erstellt werden, welche vom Client Manager ausgefiihrt werden.

Die verfligbaren Aufgaben sind: , System Riicksetzung zur Baseline”, , Aktualisierung der Baseline”,
»Neustart der Clients”, ,Herunterfahren der Clients” und ,,Wake up Clients“.

Um die Eigenschaften einer angelegten Aufgabe anzuzeigen oder zu dndern, markieren Sie diese und
klicken oben in der Meniileiste auf ,Eigenschaften”. Zum Loschen einer Aufgabe markieren Sie diese
in der Gesamtliste und klicken oben in der Menileiste auf ,Loschen”.

5.2.5 Benachrichtigungen

Unter Benachrichtigung kénnen Sie sich per E-Mail informieren lassen:

. wenn Clients langer ausgeschaltet sind als xx Std.
° wenn Clients Snapshots alter sind als xx Tage
° wenn Clients freie Speicherplatze weniger werden als xx GB

Danach sind die fiir lhren E-Mail Anbieter noétigen Kontoeinstellungen sowie die Art der
Verschllsselung einzutragen. Diese Angaben erfragen Sie bitte bei lhrem E-Mail Anbieter.
5.2.6 Gruppe hinzufligen

Neben den bereits ,Vordefinierten Gruppen” kdnnen benutzerdefiniert weitere Gruppen hinzugefiigt
werden, um Clients in groRRerer Anzahl besser gruppieren zu kénnen.

Um eine Gruppe zu l6schen, markieren Sie sie mit der linken Maustaste und klicken mit der rechten
Maustaste darauf. Im Kontextmeni wahlen Sie dann ,,Gruppe |6schen”.

Um Clients einer benutzerdefinierten Gruppe hinzuzufiigen, wahlen Sie einzelne oder mehrere Clients
mit der linken Maustaste aus und ziehen sie in die gewlinschte Gruppe.

5.2.7 Aktualisieren

Durch Klicken auf , Aktualisieren” wird die gesamte Client-Liste aktualisiert, die Anzeige springt auf die
Gruppe ,Alle Clients”.

5.2.8 Zu Gruppe hinzufligen

Haben Sie eine eigene Gruppe angelegt, dann kdnnen Sie Uber ,,Zu Gruppe hinzufliigen“ Gber
Abfragevariablen nach bestimmten Clients in lhrem Netzwerk suchen und diese zu der Gruppe
hinzufugen.

5.2.9 Ereignisanzeige

In der Ereignisanzeige werden alle vom Client Manager durchgefiihrten Aktionen protokolliert. Die
Ereignisse kdnnen Uber die Schaltflache ,,Speichern unter” als Datei gespeichert werden (*.log), welche
mit dem Editor gedffnet werden. Um die Liste zu leeren, klicken Sie oben auf die Schaltflache , Alles
I6schen”. Nach einer Sicherheitsabfrage kann die Datei gespeichert bzw. die Liste geléscht werden.

5.2.10 Exportiere Clients zu XML

Sie kénnen die Clients in einer xml Datei abspeichern.
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5.2.11 Sicherung der CM Database

Die Client Manager Einstellungen, das Client Manager Passwort, die Client Manager Gruppen, die
Clients etc. werden in einer eigenen Client Manager Datenbank abgespeichert. Zum Sichern der
Einstellungen oder zum Ubertragen auf einen anderen Client Manager kann die Datenbank iiber diese
Funktion gesichert werden.

5.2.12 Wiederherstellen der CM Database

Stellen Sie lhre gesicherte Datenbank tber ,Wiederherstellen der CM Database” wieder her.

5.3 PC-SHERIFF® Premium Client Manager Meniipunkt ,Clients”

5.3.1 Systemricksetzung

Markierte Clients kdnnen zur einem bestimmten Snapshot zurilickgesetzt werden. Dazu ist ein Neustart
erforderlich. Markieren Sie einen, mehrere Clients im rechten Fenster oder eine Gruppe auf der linken
Seite und wahlen anschlieBend , Systemriicksetzung”. Wahlen Sie anschliefend den Riicksetzpunkt
aus.

PC-SHERIFF® Premium Client Manager — Menii

Auswabhl des Riicksetzpunktes

[ X
[
L
(Premium
System Ricksetzungs Optionen
o (B O st @ e © Bystem Riicksetzung zur Baseline!
I Systemriicksetz = .
=] EI!-VU"* & oystemruckserzung () System Rilcksetzung zu aktuellstem Snapshot
-l Al # Snapshot erstellen - ) _
- I wi WINTOPREMTN () System Riicksetzung zu Snapshot vom 20.03.2018 ~ | |15:58 &
5 I[E' wi B Baseline Management
B Wi, LascheSnapshos © System Ricksetzung 2u Snapshot ]
- I Wi .
I wi Defragmentiere Snapshots
T Wi & Client Einstellungen Sende an Client: PC Neustart erfolgt in (Sek.):
:[‘: Nit 8 Aktiviere Clients
-l A
[ Schutz an / Schutz aus [ OK ] [ Abbruch
Ll SUI
I of Deinstallieren —
-l on Lizenz Verwaltung
- Lig
=3 Weitere Funktionen... r
e Liz
I[‘:- w. Ausschneiden Crl+X
UGl Ac
- Kopieren Ctrl+C
Finfiigen ChileV
I e
Losche von Gruppe
Alias Name
2] Eigenschaften

5.3.2 Snapshot erstellen

Sichern Sie den aktuellen Systemstand in einen Snapshot. Bei der Auswahl dieses Menipunktes
werden Sie aufgefordert, einen Namen und eine Beschreibung flir den Snapshot zu vergeben. Sie
erstellen den Snapshot anschlieBend mit ,, OK“.

5.3.3 Baseline Management

Uber Baseline Management setzen Sie die Clients zur Baseline zuriick oder aktualisieren die
vorhandene Baseline. Bitte beachten Sie, dass beim Aktualisieren der Baseline alle Snapshots verloren
gehen. Das System wird zu einem einzigen ,,IST“-Zustand zusammengefasst.

5.3.4 Losche Snapshots

Die Funktion l6scht ,alle” oder entsprechend der Auswahl vorhandenen Snapshots.
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5.3.5 Defragmentiere Snapshots

Sie sollten aus Performancegriinden die Snapshots regelmaRig defragmentieren.

5.3.6 Client Einstellungen — Tray Icon in der Taskleiste anzeigen oder ausblenden

Sie kdnnen wahlweise das Tray-Ilcon-Symbol ein- oder ausblenden. Oftmals ist es nicht gewlinscht, dass
Anwender Uber den Schutz des Systems informiert sind.

5.3.7 Client Einstellungen — Tray Icon wahrend PC-Start anzeigen oder ausblenden

Beim Starten des PsC wird das blaue PC-SHERIFF® Premium Logo angezeigt, (iber das Sie mit der Home-
Taste in das Subsystem gelangen. Blenden Sie das Logo aus, dann erscheint beim Starten nur ein kurzer
Texthinweis.

5.3.8 Client Einstellungen — Ausstehende Aufgaben beim nachsten PC-Neustart

Ist eine zeitgesteuerte Aufgabe angelegt und der Computer zum Zeitpunkt der Aufgabenausfiihrung
nicht eingeschaltet ist, wird die Aufgabe beim nachsten PC-Neustart ausgefiihrt.

5.3.9 Client Einstellungen — Ausfiihren ausstehender Aufgaben

Wenn auf dem Client eine geplante Aufgabe ausgefiihrt wird, erscheint wahrend der Dauer unten
rechts ein Pop-Up- Fenster. Ist das nicht gewlinscht, kann es ausgeblendet werden. Markieren Sie
einen, mehrere Clients im rechten Fenster oder eine Gruppe auf der linken Seite und wahlen
anschlieRend unter ,Client Einstellungen” den Punkt , Ausflihrung einer geplanten Aufgabe anzeigen
oder ausblenden”. Die Funktion ,,Client Einstellungen” kann auch lber das Kontextmeni aufgerufen
werden.

5.3.10 Client Einstellungen — Ausflihrung einer geplanten Aufgabe abbrechen
Wahlweise kann man dem Benutzer gestatten Aufgaben abzubrechen. Voreingestellt ist ,User darf
Ausfiihren der geplanten Aufgabe nicht abbrechen”.

5.3.11 Client Einstellungen — User Name im Login-Fenster anzeigen oder ausblenden

Beim Offnen des PC-SHERIFF® Premium Anmeldefensters und vergebenen Passworts wird der User-
Name des letzten sich an der PC-SHERIFF® Premium Programm Konsole angemeldeten Benutzers
angezeigt. Mit dieser Einstellung wird der zuletzt angemeldete Benutzer nicht gespeichert.

5.3.12 Client Einstellungen — Dateiwiederherstellung nach einer Systemriicksetzung

Nach einer Systemriicksetzung kénnen Sie dem Anwender anbieten, Dateien aus dem Snapshot zu
exportieren. Hierflir 6ffnet sich nach der Systemriicksetzung ein Fenster, um Dateien aus dem letzten
aktuellen Snapshot wiederherzustellen.

5.3.13 Client Einstellungen — Zugang zur Konsole tber Passwortabfrage

Uber diese Funktion aktivieren oder deaktivieren Sie das , nicht I6schbare” Administratorkonto des PC-
SHERIFF® Premium. Ist ein Passwort hinterlegt, wird dieses bei der Anmeldung an der PC-SHERIFF®
Premium Windows Konsole abgefragt.
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5.3.14 Client Einstellungen — Zum Systemstart ist ein Passwort erforderlich

Mochten Sie das Starten der Computer durch Unbefugte verhindern, kdnnen Sie beim Start eine
Passwortabfrage aktivieren.

Ist die Zugriffskontrolle an den Clients im PC-SHERIFF® Premium Meni aktiviert, und sind dort Benutzer
hinterlegt, kdnnen nur dort angelegte Benutzer den Computer starten.

Bitte achten Sie bei den Benutzern und der Passwortvergabe auf Umlaute. Die Benutzer-und
Passwortabfrage geschieht noch vor dem Start von Windows. Hier ist nur der englische Tastaturtreiber
geladen.

PC-SHERIFF® Premium Meni — Zugriffskontrolle
Zugriffskontrolle

Der Zugang zur Programm Konsole sollte durch eine Benutzer Authentifizierung erfolgen und mit einem Passwort Su bsystem —_ Be nutzer u nd Pa ssworta bfrage
abgesichert werden! Die Einstellungen der Zugriffskontrolle gelten auch im Subsystem.
Please input wour p: ord: X

[¥] Aktiviere Zugriffskantrolle

& Hinzfigen gy Entfemen  # Eigenschaften User: I Sehusler

Benutzer Status Beschreibung

2 Password: I****

52, Administrator aktiviert Micht laschbarer Administrator

52 Lehrer aktiviert Lehrerkonto
b s chueler aktiviert Eingeschranktes Schilerkonto

5.3.15 Client Einstellungen — Geplante Aufgaben — Hinzufligen einzelner und Loschen aller
Aufgaben

Der PC-SHERIFF® Premium kann so eingestellt werden, dass Aufgaben wie Systemriicksetzung,
Snapshot Erstellung oder Defragmentierung der Snapshots liber den Client Manager automatisiert
durchgefihrt werden.

Angelegte Aufgaben im Client Manager werden nicht im PC-SHERIFF® Premium Meni an den Clients
angezeigt oder aufgelistet. Ist zusatzlich die Funktion , Ausstehende Aufgaben beim nachsten PC-
Neustart ausfihren” aktiviert, werden diese beim Einschalten des Computers gestartet, falls es zum
festgelegten Zeitpunkt nicht moéglich war.

5.3.16 Client Einstellungen — Snapshot-Erstellung vor einer Systemricksetzung

Bei Aktivierung wird vor jeder Systemriicksetzung ein aktueller Snapshot erstellt.

5.3.17 Client Einstellungen — Automatisches Loschen nicht gesperrter Snapshots

Legen Sie je nach Kategorie bzw. nach x Tagen fest, wann nicht gesperrte Snapshots automatisch
geldscht werden sollen.

5.3.18 Client Einstellungen — Snapshots Defragmentierung tber das Subsystem

Nach Erstellung oder Loschen von Snapshots kann (sollte zur Performanceerhaltung) eine
automatische Snapshot-Defragmentierung durchgefiihrt werden. Diese erfolgt bei Aktivierung durch
das Subsystem und noch vor dem Starten von Windows.

5.3.19 Client Einstellungen — Leeren des HD-Caches vor Erstellung eines neuen Snapshots

Wenn der PC-SHERIFF® Premium einen neuen Snapshot erstellt, wird der Inhalt der Festplatte
aufgezeichnet. Windows speichert aber einige Inhalt voriibergehend in den fliichtigen Arbeitsspeicher
RAM.

Es empfiehlt sich daher vor der Snapshot-Erstellung den RAM zu leeren, und dessen Inhalt auf die
Festplatte zu speichern. Diese Funktion verwendet den Windows Volume Shadow Services (VSS)-
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Dienst, wodurch der Inhalt des Arbeitsspeichers und die Auslagerungsdatei geléscht und auf die
Festplatte Ubertragen wird, bevor ein neuer Snapshot erstellt wird.

5.3.20 Client Einstellungen — Erlaubt die Installation von Windows Updates

Die Installation eines Windows 10 Creator-Updates muss ausdriicklich erlaubt werden. Ist das nicht
der Fall, unterbindet der PC-SHERIFF® Premium das Installieren eines Windows 10 Creator-Updates.

Ein Creator-Update ist ein vollstandiges Betriebssystem-Upgrade, das in Umfang und GrofRe oft ein
neues Betriebssystem darstellt. Ein Creator-Update verdandert fast immer vollstindig das
Betriebssystem und startet beim Installieren ein ,Windows PE” Betriebssystem. Das ist bei installierten
und aktiven PC-SHERIFF® Premium nicht moglich. Deshalb muss bei einem Creator-Update immer der
PC-SHERIFF® Premium vollstandig ,,deaktiviert” werden, um so das Installieren eines Creator-Updates
zu ermoglichen. Ist der PC-SHERIFF® aktiv, verhindert er die Installation eines Creator-Updates.

Windows Updates erlauben

_! Erlaubt die Installation von Windows Updates.
Bestehende Snapshots werden automatisch geldscht!

ok | [ abbruch |

5.3.21 Client Einstellungen — PC-SHERIFF Engine Einstellungen

Die PC-SHERIFF® Premium Engine sorgt fiir eine intelligente Speichernutzung. Um den benétigten
Speicherplatz moéglichst sinnvoll und ressourcenschonend zu nutzen, belegt der PC-SHERIFF® Premium
so wenig Festplattenspeicherplatz und Systemressourcen wie notig. Dies ist vor allem beim Einsatz von
Tablets ein wichtiger Faktor. Die geringe Nutzung von Festplattenspeicherkapazitit und
Systemressourcen bedeutet aber auch, dass bei einer Systemriicksetzung der Riicksetzungsprozess
mehr Zeit bendétigt, als bei hoher Festplattenspeicherbelegung. Die PC-SHERIFF® Premium Engine
erkennt nun automatisch, wenn das System zuriickgesetzt wird, und reserviert sich sofort mehr
Festplattenspeicherkapazitat, um eine schnelle Systemriicksetzung zu erméglichen. Entsprechend
wechselt sie in den ,schnellen Wiederherstellungsmodus” und bleibt darin die nachsten 7 Stunden,
um jederzeit fir eine schnelle Wiederherstellung bereit zu sein. Nach Ablauf der 7 Stunden wechselt
die PC-SHERIFF® Premium Engine wieder in den ,Speicherplatzsparmodus” und gibt damit
Festplattenspeicherkapazitdt sowie Systemressourcen frei. Die Dauer von 7 Stunden wird wahrend der
Installation voreingestellt, kann aber individuell angepasst werden. Kénnen aber die eigenen
Bedirfnisse angepasst werden. Wir empfehlen, die Voreinstellungen so zu belassen. Damit kann der
PC-SHERIFF® Premium die Speicher- und Systemressourcenverwaltung optimal managen.

5.3.22 Aktiviere Clients

Sofern das Produkt PC-SHERIFF® Premium auf den Clients noch nicht aktiviert ist, kdbnnen Sie dies Gber
den Client Manager zentral durchfiihren. Dazu muss der Client Manager PC direkt mit dem Internet
und nicht Gber einen Proxy oder externe Firewall verbunden sein. Diese entfernen teilweise
Informationspakete die zur Aktivierung benétigt werden, so dass eine Produktaktivierung fehlschlagt.
Markieren Sie einen oder mehrere Clients im rechten Fenster bzw. eine Gruppe auf der linken Seite
und wahlen anschlieend den Punkt ,Aktiviere Clients”. Wie auch bei einer Produkt-Aktivierung des
PC-SHERIFF® Premium erfolgt der Ablauf hier gleich. Die Client PCs miissen anschlieRend neu gestartet
werden, damit die Registrierungsinformationen in das Subsystem lbertragen werden.
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5.3.23 Schutz an / Schutz aus

Méchten Sie systemkritische Anderungen vornehmen, wie z.B. Anderungen an einer Partition, muss
der PC-SHERIFF® Premium immer deinstalliert werden.

Um Ihnen diesen Vorgang zu erleichtern, steht lhnen im Client Manager die Funktion ,Schutz an —
Schutz aus” zur Verfligung. Diese Funktion nimmt eine tempordre Deinstallation der ausgewahlten
Clients vor, speichert aber die individuelle Konfiguration des jeweiligen Clients ab. Wenn Sie den
aktuellen IST-Zustand beibehalten mochten, aktualisieren Sie bitte vorher Ihre Clients Gber die
Funktion: Baseline Management.

Nehmen Sie keine Aktualisierung vor, dann wird der Client auf den Installations-Snapshot
zuriickgesetzt. Sie verlieren des Weiteren die angelegten Snapshots. Die Funktion ,Schutz aus”
erfordert keinen Neustart. Sie kdnnen anschlieBend die gewiinschten Anderungen durchfiihren. Uber
»Schutz an” wird der PC-SHERIFF® Premium wieder mit der alten Konfiguration installiert. Dies
erfordert einen Neustart.

5.3.24 PC-SHERIFF® Premium deinstallieren

Mdchten Sie einen oder eine grolRe Anzahl installierter PC-SHERIFF® Premium deinstallieren, z.B. fir
die Neuausstattung eines Klassenraums, kdnnen Sie dies hier zentral durchfiihren. Vorhandene
Aktivierungen werden bei einer Deinstallation auf dem Lizenzserver fiir eine Neuinstallation
freigegeben.

5.3.25 Lizenzverwaltung

Behalten Sie den Uberblick tGber Ihre Lizenzen. Hier kdnnen Sie sich die Lizenzinformationen der
installierten PC-SHERIFF® Premium Clients anzeigen lassen.
5.3.26 Neustart

Markieren Sie einen oder mehrere Clients im rechten Fenster bzw. eine Gruppe auf der linken Seite
und wahlen anschlieRend unter ,Weitere Funktionen” den Punkt , Neustart’. Um den Clients
ausreichend Zeit zum Schlieen ihrer Anwendungen zu geben, sollte die Benachrichtigungszeit bis zur
Ausflihrung ausreichend eingestellt werden.

5.3.27 Herunterfahren

Markieren Sie einen oder mehrere Clients im rechten Fenster bzw. eine Gruppe auf der linken Seite
und wahlen anschliefend unter ,,Weitere Funktionen” den Punkt , Herunterfahren”.

Um den Clients ausreichend Zeit zum SchlieBen ihrer Anwendungen zu geben, sollte die
Benachrichtigungszeit bis zur Ausfiihrung ausreichend eingestellt werden.

5.3.28 Sperre / Entsperre Client - PC

Markieren Sie einen oder mehrere Clients im rechten Fenster bzw. eine Gruppe auf der linken Seite
und wahlen anschlieRend unter ,Weitere Funktionen” den Punkt ,,Sperre / Entsperre Client — PC“.

Mit dem Absenden dieses Befehls werden die Eingabegerate des/der ausgewahlten Clients gesperrt
und der Bildschirm dunkel geschaltet mit der Meldung: ,System wurde vom Administrator gesperrt!“.

Die Sperre kann selektiv oder gesamt durch ,Entsperre” aufgehoben werden.

5.3.29 Sperre / Entsperre Ressourcen

Mit dieser Option haben Sie folgende Moglichkeiten:
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e Sperren - Entsperren von CD/ DVD-ROM Laufwerken
e Sperren - Entsperren von USB Flash Laufwerk
e Sperren - Entsperren des Internet Zugriffs
(Zum Sperren oder Entsperren ist kein PC-Neustart erforderlich)

Markieren Sie einen oder mehrere Clients im rechten Fenster bzw. eine Gruppe auf der linken Seite
und wahlen anschlieRend unter ,,Weitere Funktionen” den Punkt ,Sperre / Entsperre Ressourcen”.
Mit dem Absenden dieses Befehls werden die markierten Ressourcen des/der ausgewéhlten Clients
gesperrt. Zum Entsperren setzen Sie KEINE Markierung und bestatigen mit ,, OK”.

5.3.30 Fernsteuerbefehl

Mit dem ,Fernsteuerbefehl” lassen sich Befehle an Clients senden, welche danach umgehend dort
ausgefiihrt werden. Befehle kénnen sein: Systembefehle, Batchdateien oder PC-SHERIFF Befehle.

Markieren Sie einen oder mehrere Clients im rechten Fenster bzw. eine Gruppe auf der linken Seite
und wahlen anschliefend unter ,,Weitere Funktionen” den Punkt ,Fernsteuerbefehl”. Geben Sie den
zu sendenden Einzelbefehl ein (mit Laufwerk- Pfadangabe und Dateiendung) und klicken ,, OK“.

5.3.31 Nachricht senden

Senden Sie Nachrichten an die Clients, wenn Sie z.B. administrative Arbeiten vornehmen. Am Client
erscheint die Nachricht als Popup Fenster.

5.3.32 Dateitransfer

Mit dem , Dateitransfer” kdnnen Dateien oder Verzeichnisse zu den Clients gesandt werden. Uber die
Schaltflache ,Suche” navigieren Sie zum Ausgangsverzeichnis der zu sendenden Dateien und
markieren diese. Das voreingestellte Standard Empfangsverzeichnis ,C:\Receive” auf den Clients kann
benutzerdefiniert gedndert werden.

Sofern nach Abschluss des Dateitransfers eine Anwendung ausgefiihrt werden soll, kann diese im
nachsten Fenster darunter ausgewahlt werden.

Weiterhin kann eingestellt werden, wie viele Tage die ausgewdhlten und an die Clients gesandten
Dateien auf dem Server (Ausgangsrechner) erhalten bleiben sollen, bevor sie geléscht werden.

5.3.33 Remote Desktop

Diese Funktion kann nur bei einem ausgewahlten PC ausgefiihrt werden. Markieren Sie im rechten
Fenster den zu steuernden Client und klicken mit der rechten Maustaste darauf. Wahlen anschlieRend
unter ,Weitere Funktionen“ den Punkt ,Remote Desktop”. Es wird Gber RDP eine Verbindung
hergestellt, danach melden Sie sich am Client an. Damit eine Remote Desktop Verbindung mit dem
Client Computer moglich ist, muss diese vorher am Client Computer in den Systemeigenschaften
zugelassen werden.

5.3.34 Wake up Clients

Clients, welche sich einmal mit dem Client Manager verbunden haben, werden in eine Liste
eingetragen. Werden Clients ausgeschaltet, bleiben diese Clients auch nach dem Ausschalten in der
Clients Liste unter ,Alle Clients” eingetragen.

Ausgeschaltete Clients finden Sie dann in der Gruppe ,,Offline Clients”, welche selektiv oder zusammen
gestartet werden kénnen.
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Wahlen Sie die Gruppe ,Offline Clients”, markieren einen oder mehrere zu startende Clients im
rechten Fenster und anschlieBend unter ,,Weitere Funktionen” den Punkt , Wake up Clients”.

Hinweise zu Wake on Lan: |hre Netzwerkkarten missen das Magic-Packet-Standardformat
unterstitzen. Computer missen fiir Reaktivierungspakete auf der Netzwerkkarte und im Computer-
BIOS konfiguriert werden. Wenn Sie Wake-On-LAN mit subnetzgesteuertem Broadcast verwenden,
missen alle Router zwischen dem Standortrechner und den Bereitstellungszielcomputern
IP-gesteuerte Broadcasts zulassen und IPv4 unterstitzen.

5.3.35 Installiere Windows Updates

Mit der Funktion ,Installiere Windows Updates” kénnen ,kritische Windows Updates” und ,alle
Windows Updates” zentral Gber den Client Manager heruntergeladen und installiert werden.

Installiere Windows Updates

@ Instaliere kritische Windows updates:

() Instaliere alle Windows updates

5.3.36 Alias Name

Client PCs werden in der Client Liste unter ihrem an den Client Manager Ubermittelten
Computernamen eingetragen.

Bei vielen PCs kann dies unter Umstdnden uniibersichtlich werden, zumal vielleicht gleichnamige PCs
vorhanden sein kdnnen. Um die PCs besser unterscheiden zu koénnen, ist eine ,Alias Name“-Option
verfligbar. Eine Alias Namensvergabe kann immer nur auf einem im rechten Fenster gewahlten Client
durchgefiihrt werden. Markieren Sie im rechten Fenster einen PC, klicken oben in der Menileiste auf
,Clients” und wahlen anschliefend ,Alias Name“.

Im Feld ,,Name” ist bereits der PC Name ausgegraut eingetragen, unter ,Alias Name” kann ein neuer
gut zu identifizierender Name vergeben werden. Mit ,,0OK“ wird dieser gespeichert. Der ,Alias Name*
wird nur in der Client Liste gespeichert und nicht auf dem Client. Die Funktion ,Alias Name” kann auch
Uber das Kontextmen( aufgerufen werden.

5.3.37 Ausschneiden, Kopieren und Einfligen
Mochten Sie Clients aus einer Gruppe in eine eigene Gruppe hinzufligen, stehen lhnen die Funktionen
Ausschneiden, Kopieren und Einfligen zur Verfligung.

5.3.38 Loschen von Clients

Clients, welche sich einmal mit dem Client Manager verbunden haben, werden in eine Client-Liste
eingetragen. Werden Clients ausgeschaltet oder nicht mehr im Netzwerkverbund betrieben, bleiben
diese Clients auch nach dem Ausschalten in der Clients Liste unter ,Alle Clients” eingetragen. Diese
Clients finden Sie dann in der Gruppe ,,Offline Clients”, welche selektiv geléscht werden kénnen.

Wahlen Sie die Gruppe ,Offline Clients”, markieren im rechten Fenster den zu I6schenden Client,

klicken oben in der Meniileiste auf ,,Clients” und wéahlen anschlieBend ,Lésche”. In einem Fenster
miissen Sie nochmals bestatigen, dass der Client wirklich geléscht werden soll.
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Loschen Sie aus Versehen einen ausgeschalteten Client, wird sich dieser beim nachsten Einschalten
wieder eintragen. Sie muissen ihn danach wieder neu einer Gruppe zuordnen, falls dies zuvor der Fall
war. Die Funktion , L6sche” kann auch Uber das Kontextmeni aufgerufen werden.

5.3.39 Loschen von Gruppen

Clients, welche sich einmal mit dem Client Manager verbunden haben, werden in eine Client-Liste
eingetragen. Werden Clients einer benutzerdefinierten Gruppe zugewiesen, bleiben sie in der
benutzerdefinierten Gruppe und unter ,Alle Clients” eingetragen.

Soll ein Client einer anderen Gruppe zugewiesen werden, sollte er aus der bestehenden Gruppe
entfernt werden. Wahlen Sie die Gruppe in welcher sich der Client befindet, markieren im rechten
Fenster den zu ldschenden Client, klicken oben in der Menileiste auf ,Clients” und wahlen
anschlieRend , Lsche von Gruppe®“.

Mit Ausfiihrung dieser Funktion wird der Client ohne vorherige Nachfrage aus der Gruppe geldscht, ist
unter ,Alle Clients” zu finden und kann wieder einer anderen Gruppe zugewiesen werden. Die Funktion
»,Loschen von Gruppen” kann auch (iber das Kontextmenu aufgerufen werden.

5.3.40 Eigenschaften

Die Eigenschaften einzelner Clients konnen mit dem Client Manager angezeigt werden. Wahlen Sie die
Gruppe in welcher sich der Client befindet, und dazu im rechten Fenster den zu tberprifenden Client,
klicken oben in der Meniileiste auf ,Clients” und wahlen anschliefend , Eigenschaften”.

Im Eigenschaften-Fenster konnen (ber die Register ,System”, ,Partition” und ,Snapshots”
Informationen zum Client eingesehen werden. Nur bei Online Clients kénnen die Eigenschaften
angezeigt werden.

5.4 PC-SHERIFF’ Premium Client Manager Meniipunkt ,, Ansicht”

Clients, welche sich mit dem Client Manager verbunden haben, werden in eine Client Liste eingetragen
und im rechten Fenster der Client Manager Konsole angezeigt.

Der Anzeigemodaus lasst sich benutzerdefiniert einstellen, indem Sie oben in der Meniileiste den Punkt
»Ansicht” wahlen. Daraufhin klappt ein Fenster nach unten mit verschiedenen Einstelloptionen. Viele
Einstelloptionen bedirfen keiner gesonderten Erklarung, da diese wie beim Windows Explorer
Ansichtseinstellmoglichkeiten sind.

5.4.1 Einstellmoglichkeiten der Ansicht

e Aktualisieren (Client Liste wird aktualisiert)

e Spalten (in der Kopfzeile méglich hinzufiigbare Infospalten)

e Automatisch Anordnen (durch Anhaken werden Clients entsprechend der ,, Anordnen nach“-
Kriterien automatisch angeordnet)

e Kachelansicht, Listenansicht, grolRe Icons, kleine Icons und Detailansicht wie beim Windows
Explorer

e Anordnen nach (Clients in der Client-Liste werden nach Kriterien angeordnet)

e Unter Optionen kann - wie beim Start des Client Managers - ein Proxy eingetragen sowie die
Anzeigesprache gedndert werden. Nach Anderung des Sprachmoduls muss der Client Manager
beendet und neu gestartet werden
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5.5 PC-SHERIFF® Premium Client Manager Meniipunkt ,Hilfe”

Unter Hilfe erhalten Sie folgende Informationen:
e Produkt Internet Seite (6ffnet die Hersteller Internetseite)
e Benutzerhandbuch (eingebautes Produkt Handbuch)
e Uber (Anzeige der Produktversion und Build Nummer)

6 PC-SHERIFF®° Premium Client Manager Befehlszeilensteuerung

Der PC-SHERIFF® Premium Client Manager lasst sich auch Uber Befehlszeilen steuern, so dass eine
Einbindung in Stapelverarbeitungsdateien oder Netzwerk Scripts mdglich ist. Die Befehle gelten
teilweise sowohl fur den Client Manager und den PC-SHERIFF® Premium.

e RmCmd.exe {/Help | /?}

e RmCmd.exe /Lang [/set langid]

e RmCmd.exe /LoginKey password

e RmCmd.exe /Alert [/show] [/offline hours /lastsnap days /lowspace size] [/maddr mailaddress
/mserver mailserver /mport mailport /account mailaccout /pwd mailpassword /encrypt
[none|ssl|tls]]

e RmCmd.exe /List [client|group|member|manager|task|log] [/gi {root|groupid} | /gn
groupname]

e RmCmd.exe /SetClient {/ci clientid | /cn clientname} /fn friendlyname

e RmCmd.exe /DelClient {/i clientidl clientid2 ... | /n clientnamel clientname2 ...}

e RmCmd.exe /AddGroup /n groupname {/gi {root | parentgroupid} | /gn parentgroupname}
[/desc description]

e RmCmd.exe /SetGroup {/gi groupid | /gn groupname} [/desc description]

e RmCmd.exe /DelGroup {/i groupidl groupid2 ... | /n groupnamel groupname? ...}

e RmCmd.exe /AddMember {/gi groupid | /gn groupname} {/ci clientidl clientid2 ... | /cn
clientnamel clientname2 ...}

e RmCmd.exe /DelMember {/gi groupid | /gn groupname} {/ci clientid1l clientid2 ... | /cn
clientnamel clientname2 ...}

e RmCmd.exe /MoveMember {/gi groupid | /gn groupname} {/sgi sourcegroupid | /sgn
sourcegroupname} {/ci clientid1 clientid2 ... | /cn clientnamel clienthname?2 ...}

e RmCmd.exe /AddMgr /n managername [/pwd password] [/right hexvalue] [/active enable |
disable] [/desc description] [/gi groupidl groupid2 ... | /gn groupnamel groupname?2 ...]

e RmCmd.exe /SetMgr {/mi managerid | /mn managername} [/pwd password] [/right hexvalue]
[/active enable | disable] [/desc description] [/gi groupidl groupid2 ... | /gn groupnamel
groupname?2 ...]

e RmCmd.exe /DelMgr {/i manageridl managerid2 ... | /n managernamel managername?2 ...}

e RmCmd.exe /AddTask /n taskname /type ... /day ... [/desc description] {/gi groupidl
groupid2 ... | /gn groupnamel groupname?2 ...}

e RmCmd.exe /SetTask {/ti taskid | /tn taskname} [/type ...] [/day ...] [/desc description] [/gi
groupidl groupid2 ... | /gn groupnamel groupname?2 ...]

e RmCmd.exe /DelTask {/i taskid1 taskid2 ... | /n tasknamel taskname?2 ...}

e RmCmd.exe /Log [/export filename] [/clear]

e RmCmd.exe /Restore {/baseline | /current | /n snapname | /t "MM/dd/yyyy hh:mm"} [/wait
second]

e RmCmd.exe /uninstall {/baseline | /current | /n snapshotname | /t "MM/dd/yyyy hh:mm"}
[/wait second]

e RmCmd.exe /Snapshot /n snapshotname [/c comment] [/lock]

e RmCmd.exe /Activate [serial] [/wait second]

e RmCmd.exe /AdminPwd password
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e RmCmd.exe /AppOpt {showicon | missedtask | showlogo | allowcancel | remember |
popmsg} [/enable]

e RmCmd.exe /LockScreen {/lock | /unlock}

¢ RmCmd.exe /RemoteExec /cmd "command line"

e RmCmd.exe /Restrict [/cdrom] [/ufd] [/internet]

e RmCmd.exe /Restart [/wait second]

e RmCmd.exe /Shutdown [/wait second]

e RmCmd.exe /Baseline {/reset | /update}

e RmCmd.exe /DelSnap {/allunlocked | /createdby {task | user | rmc} | /oldday day | /before
"MM/dd/yyyy hh:mm" | /after "MM/dd/yyyy hh:mm"}

e RmCmd.exe /Defrag

e RmCmd.exe /DataSecur {/enable | /disable}

e RmCmd.exe /AccessCtrl {/enable | /disable}

e RmCmd.exe /AdvOpt {alwaystake | remindrecover | defrag | delsnap} [/enable] [/delnum

number /newnum number] [/oldtype
{all|user|startup|onetime | hourly | daily | weekly | monthly | event} /oldday number /lowspace
size]

e RmCmd.exe /UpdNow //Install Windows update now

Hinweis:

Fiir alle Befehlszeilen, die ein Ziel erfordern (entweder Client-Arbeitsstationen oder eine Gruppe),
missen diese zusatzlichen Parameter dem Befehl hinzugefiigt werden.

RmCmd.exe {/gi groupid | /gn groupname | /ci clientid1 clientid2 ... | /cn clientnamel clientname2 ...}
Fir alle Befehlszeilen, die eine Anmeldung bei einem RMS (Remote Management Server) mit einem
Konto erfordern, miissen diese zusatzlichen Parameter dem Befehl hinzugefligt werden:

RmCmd.exe [/addr serveraddr] [/port [serverport]] [/u username] [/p [password]]

/day

/day [sun|mon|tue|wed|thu|fri|sat|every] [/t "hh:mm"] [/workday]

PC-SHERIFF® Premium clients: /type
[rollback|snapshot | restart|shutdown|wakeup|remoterun|defrag] [/wait second] [/runas] [/cmd
"emd line"]
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